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1. 서 론

  장기간 수행된 사이버전의 결과, 이스라엘은 헤즈볼라 지휘
부에 심각한 타격을 가한 것으로 알려졌다. 러시아-우크라이나 
전쟁에서는 사이버 공격이 드론과 더불어 전쟁의 주요 전력 
요소로 부상하였으며, 미국이 실시한 대 베네수엘라 및 이란 
군사 작전에는 인공지능(AI) 기술이 본격적으로 사이버전에 사
용되기 시작했다.
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  현대 사이버전은 다양한 양상으로 발전하고 있다. 전통적인 
사이버 공격은 주로 악성코드를 이용하여 국가의 기간시설을 
무력화하는 데 목적이 있었다. 그러나 최근 사례에서는 컴퓨터 
네트워크 공격을 넘어 상대국 군인과 민간인을 대상으로 한 
심리전에서도 큰 영향을 미치고 있다. 
  과거에는 인간 정보원을 침투시켜 상대의 사기를 저하시키
고 정보를 획득하는 방식이 주로 사용되었으나, 이제는 딥페이
크로 생성된 가짜 뉴스의 확산이나 지휘체계 해킹 등을 통해 
저렴한 비용으로 상대 내부의 혼란을 유도하는 방식이 활용되
고 있다. 사이버전은 이제 명실상부하게 현대 전쟁의 주요 전
장으로 부상하고 있다[1].
  사이버 공간은 기존의 전통적인 전장과 달리 무형적이지만, 
그 파괴력과 공격 효과는 물리적 타격에 비견되고 있다. 본 연
구에서는 사이버전에 대한 개념과 대표적 무기를 알아보고, 최
신 사례를 분석하여 현재 사이버전이 어떻게 진행되고 있는지 
살펴본다. 
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[ 초      록 ]

  사이버 공간은 현대 전쟁의 새로운 주요 전장으로 부상하고 있다. 물리적 전장과 달리 무형적 형태를 띠고 있으나, 지휘체계 해
킹, 핵심 인프라 마비, 온라인 심리전 등 다양한 방식으로 상당한 파괴력을 발휘할 수 있다. 전통적인 사이버전은 네트워크와 컴퓨
터 시스템을 공격하여 국가의 주요 기간시설과 정보 시스템을 무력화하는 형태로 나타났다. 사이버전은 공격 원점을 파악하기 어렵
고 피해 규모를 예측하기 어렵다는 점에서 기존 전쟁 양상과 구별되는 특징을 가진다. 최근 주요 인물 체포 및 암살 작전, 러시아–
우크라이나 전쟁, 이스라엘과 주변 무장세력 간의 갈등 사례에서도 사이버 공격의 영향력이 강화되는 것을 확인할 수 있다. 한편 
Anthropic, OpenAI와 같은 대형 인공지능(AI) 기업들이 사이버 보안 분야에 점차 큰 영향을 미치고 있으며, AI 기술의 발전은 사
이버 공격과 방어 모두에 새로운 가능성을 제시하고 있다. 본 연구에서는 현대 사이버전의 주요 동향과 그 의미를 살펴보고자 한다.

[ ABSTRACT ]

  Cyberspace has emerged as a major battlefield in modern warfare. Although intangible compared to traditional physical battlefields, its 
destructive impact can be significant. Cyber operations include command-and-control system hacking, critical infrastructure disruption, and 
online psychological warfare. Recent conflicts—such as the Russia–Ukraine war and clashes between Israel and surrounding armed 
groups—demonstrate the increasing role of cyber attacks in modern warfare. Cyber warfare is also characterized by the difficulty of 
identifying attackers and assessing the scale of damage, distinguishing it from conventional warfare. Meanwhile, major AI companies 
such as Anthropic and OpenAI are beginning to influence the cybersecurity field, as the rapid development of generative AI creates 
both new opportunities and risks for cyber operations. Therefore, this study examines recent developments in cyber warfare and its 
growing impact on national security and modern conflict.
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2. 사이버전의 개념

2.1 사이버범죄와 사이버전
  UN 제10차 범죄 방지 및 범죄자 처벌을 위한 회의 
(Commission on Crime Prevention and Criminal Justice)
에서 사이버 범죄는 ‘네트워크 또는 컴퓨터 시스템의 보안 및 
데이터를 대상으로 하는 컴퓨터 사용의 위법행위’로 정의되었
다[2]. 여기서 정의된 불법 활동은 사이버전 개념의 기반이 된
다. 사이버전은 영어로 Cyber War가 아닌 Cyber Warfare로 
표기한다. Warfare는 특정 도메인 또는 특별한 유형의 무기체
계가 사용되는 전쟁 행위를 의미하고, War는 두 단체 간 무력
충돌을 뜻한다[3]. 즉, 사이버전은 사이버 공간이라는 영역에서 
수행하는 전투를 의미한다고 할 수 있다.

2.1.1 미국
  2010년 미국 정부의 보안 전문가 Richard Clarke는 사이
버전을 ‘특정 국가가 다른 국가의 컴퓨터나 네트워크를 공격하
여 피해를 입히거나 파괴할 목적으로 취하는 행동’이라 정의하
였다. 미국 국제전략연구소(CSIS)는 사이버전을 ‘정보시스템과 
네트워크를 겨냥하여 데이터, 소프트웨어, 물리적 공격이 대규
모로 이루어지는 상태’로, 미국 랜드연구소(RAND)는 ‘상대국 
정보 및 통신 시스템을 파괴 또는 무력화하는 군사작전’이라고 
정의하였다. 

표 1. 사이버전 정의
Table 1. Definition of cyber warfare

연구자 정의
Clarke 상대국 네트워크를 공격하여 피해를 유발하는 것
CSIS 정보 시스템과 네트워크에 대한 대규모 공격
RAND 정보통신 시스템 파괴 및 무력화 목적의 군사작전

2.1.2 국내
  국내에서는 2007년 ‘합동·연합작전 군사용어사전’에서 사이
버전을 ‘컴퓨터가 합성한 가상현실의 세계와 가상인간의 영역
과 같이 인공지능체계가 운용되는 공간(cyber space)에서의 
전쟁으로, 이는 정보화 사회의 과학기술 발전을 역이용하여 취
약점을 공격함으로써 물리적인 군사시스템 파괴보다 훨씬 결
정적인 손실을 가할 수 있는 총체적인 가상공간에서의 정보 
마비전을 추구하는 전쟁수행 방식’이라 정의하였다. 국방기술
품질원의 ‘국방과학기술용어사전’에서는 사이버전을 ‘디지털화
된 정보가 유통되는 가상공간에서 적의 정보 체계를 교란, 통
제, 파괴하는 공격과 방어 활동’으로 기술하고 있으며[4], 현재 
국내에서는 이 정의가 널리 사용되고 있다. 

2.2 제5의 전쟁영역
  2010년 7월 영국의 유력지 이코노미스트는 ‘사이버 공간은 
제5의 전쟁영역’이라 기술했다[1]. 전통적인 전장인 육지, 해상, 
공중, 우주에 이어 ’사이버 공간’을 새로운 공간으로 규정한 
것이다. 또한 같은 해 미국 국방부 부장관인 William J. Lynn 
은 ‘펜타곤은 공식적으로 사이버 공간을 전쟁의 새로운 영역으

로 인식하고 있으며 육, 해, 공, 우주의 군사 작전에 있어 매
우 중요한 부분이 되었다.’고 언급하였다. 
  사이버 공간은 가상공간의 하위개념으로, 컴퓨터 기술로 인
해 만들어졌으며 상호 커뮤니케이션이 일어나는 공간을 말한
다. 정보의 접근성과 이동성이 높고, 단순한 현실 모사가 아닌 
또 다른 실재이면서, 비선형적이고 입체적인 성격을 지닌다. 
감시와 통제가 용이하며 그 방식도 고도화된 특징을 지니고 
있다[5][6]. 2010년 미국에서 사이버 사령부가 창설된 것은, 군
사적 전장 측면에서 사이버 공간을 고려하기 시작한 것이라 
할 수 있다.

그림 1. 다전장 운영[7]

Fig. 1. Multi domain operations

  이상과 같이 지금까지 이루어진 국내외 연구를 종합하면, 사
이버전이란 ‘사이버 공간에서 벌어지는, 컴퓨터 또는 네트워크
를 이용하여 상대국의 시스템을 무력화하는 일련의 활동’이라 
규정할 수 있다. 다만, 컴퓨터 네트워크를 이용한 모든 공격을 
사이버전이라 지칭할 수는 없다. 사이버전은 일반적인 사이버 
공격과 구분되며, 국가 또는 배후 조직이 상대 국가의 안보 시
스템 및 기간시설 등에 중대한 위협을 가하는 공격 수준이어
야 사이버전이라 할 수 있다[8].

2.3 사이버전 특징

2.3.1 전통적 공격과 차이
  사이버 공격은 전통적인 군사 공격과 구별되는 몇 가지 특
징을 가진다. 첫째, 물리적 무기가 필요하지 않아 비용이 적게 
든다. 사이버 공격은 코드와 소프트웨어를 이용하여 컴퓨터 시
스템과 네트워크의 취약점을 악용하며, 비교적 낮은 비용으로
도 수행될 수 있다. 둘째, 높은 파급력과 막대한 피해 가능성
이다. 사이버 공격은 즉각적인 물리적 파괴를 동반하지 않더라
도 국가 기반시설, 정보 시스템, 경제 활동 등에 심각한 영향
을 미칠 수 있으며, 데이터 유출이나 서비스 중단과 같은 피해
를 초래할 수 있다. 셋째, 익명성과 추적의 어려움이다. 공격
자는 다양한 기술을 이용해 신원을 숨길 수 있어 공격 주체를 
규명하기 어렵다. 넷째, 빠른 확산 가능성이다. 인터넷의 특성
상 사이버 공격은 빠르게 확산되어 여러 국가와 조직에 동시
에 영향을 미칠 수 있다[9]. 다섯째, 비대칭성으로 인한 비국가 
행위자의 참여이다. 해커 그룹이나 민간 조직 등 다양한 비국
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가 주체들이 사이버 공격에 관여할 수 있어 사이버 위협은 더
욱 복잡한 양상을 보인다[10].

표 2. 사이버전 특징
표 2. Features of cyber warfare

특징 설명
저비용 전통적 무기보다 비용 낮음

높은 파급력 국가 기능 마비 가능
익명성 공격자 추적 어려움

빠른 확산 인터넷의 특성상 전지구적으로 빠르게 확산
비대칭성 국가뿐 아니라 해커 등 비국가 행위자가 관여

  이러한 사이버전 공격은 시설 무력화, 선전 선동, 간첩 활동 
등 다양한 군사 작전에 적용되고 있다. 시설 무력화는 군사, 
전력, 운송, 통신, 금융 시스템 등 주요 기간시설의 정상작동
을 방해하는 것으로, 물리적 공격과 유사한 효과를 초래할 수 
있다. 특히 DDoS(Distributed Denial-of-Service, 분산서비
스거부) 공격을 통해 보안이 취약한 시스템을 손쉽게 일정 시
간 작동 불능 상태로 만들 수 있다. 이는 포, 미사일 등 물리
력을 동원하여 무력화하는 것보다 훨씬 저렴하고 안전한 방식
이다. 또한 공공서비스, 운송 조직, 금융기관 등에 거짓 정보
를 삽입하여 혼란을 야기할 수 있다. 이를 빠른 시간에 수습하
지 못한다면, 실제 우크라이나 사례와 같이 국가 경제 시스템
도 일정 부분 붕괴될 수 있다. 최근 대중화된 SNS를 이용한 
선전선동 형태의 공격도 널리 감행되고 있다. 가짜 뉴스 등으
로 국내외 여론에 영향을 미치는 심리전을 유발하는 것으로, 
선전선동은 현대전에서 급속도로 그 활용성이 증가하고 있다
[8]. 이 외에도 해킹, 도용 등을 이용한 대규모 간첩 활동이 사
이버전을 통하여 이루어지고 있다. 

2.3.2 공격 사례 
  대표적 악성코드 중 하나인 Regin은 상대 네트워크에 장기
간 잠입하면서, 필요시 지령을 받아 상대측 정보를 빼내는 활
동에 주로 사용된다. 윈도우 운영체제가 설치된 컴퓨터를 대상
으로 동작하며 표적에 따라 다른 기능을 호출하여 맞춤식 첩
보 활동을 가능하게 한다. 암호화된 여러 계층의 전개를 거쳐 
작동되므로 코드의 존재 여부 파악이 쉽지 않기 때문에, 대상 
표적에 대한 장기간 감시에 활용된다. 서버로부터 받은 지령에 
따라, 입력 조작, 정보 수집, 네트워크 감시 등 필요한 기능 
모듈을 작동한다. 2014년 발견되었고, 러시아와 사우디아라비
아가 감염 사례의 50% 이상을 차지하고 있으며, 배후는 영국
으로 추정되고 있다[11].
  사이버전의 위력을 세상에 알린 악성코드는 Stuxnet이라 할 
수 있다. 대상을 가리지 않고 무차별적으로 확산하는 반면, 특
정 산업 시스템만을 표적으로 삼아 악성 기능이 발현한다[12]. 
이란 원자력 발전소의 SCADA(Supervisory Control and 
Data Acquisition) 시스템을 파괴한 것이 그 대표적 사례이
다. 해당 기관 연구원의 자택에 잠입하여 USB 플래시 메모리
를 통해 원자력 발전 시스템으로 침투된 것으로 여겨지며[13], 

The New York Times에 따르면, 이 공격으로 인하여 이란의 
핵무기 개발이 3년 이상 지체된 것으로 보고 있다.
  WannaCry는 2017년 시작된 랜섬웨어 공격으로, 전 세계 
99개국 약 23만 대의 컴퓨터를 감염시킨 대규모 사이버 공격
코드이다. 감염된 시스템에는 비트코인을 지급하면 데이터를 
복구해 주겠다는 메시지가 약 20개 언어로 표시되었으며, 스
페인의 텔레포니카, 영국의 NHS, 페덱스, 도이체반 등 주요 
기관과 기업이 피해를 입었다[14]. 공격 규모가 매우 커 마이크
로소프트는 지원이 종료된 Windows XP 등 구형 운영체제에 
대해 예외적으로 보안 업데이트를 제공했으며, 공격의 배후로 
북한이 지목되고 있다.

그림 2. 마스터 부트 레코드가 감염된 시스템
Fig. 2. System MBR damaged

  Petya는 마스터 부트 레코드를 감염시켜 운영체제의 부팅을 
방해하는 악성코드이다. 특히 2017년에 등장한 변종은 우크라
이나를 공격하여, 약 4억 달러 이상의 손실을 발생시킨 것으로 
알려졌다[15]. 하드디스크나 메모리의 데이터를 삭제하는 악성코
드인 Wiper는 러시아-우크라이나 전에서 대대적으로 사용되었
다[16]. 컴퓨터 시스템을 복구하지 못하도록 파괴한다. 2012년
부터 2016년 사이에 소니 픽쳐스, 사우디아라비아의 국영에너
지 기업 아람코 등에도 공격 흔적을 남겼다.

표 3. 주요 악성코드
Table 3. Malwares

악성코드 시기 목표 특징

Stuxnet 2010 이란핵시설 산업제어시스템 파괴, 
최초의 사이버 무기

Regin 2014 통신·정부
기관 모듈형 스파이웨어

BlackEnergy 2015 우크라이나 
전력망 정전 유발

Industroyer 2016 전력망 전력 프로토콜 공격

Petya 2017 우크라이나 
글로벌기업 파괴형 악성코드

WannaCry 2017 전 세계 랜섬웨어 및 웜 확산

WhisperGate 2022 우크라이나 
정부 랜섬웨어 형태 wiper

AcidRain 2022 위성통신망 위성 모뎀 공격
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2.4 사이버전 전문 조직
  앞서 살펴본 것과 같이 치명적인 피해를 입힐 수 있는 사이
버전에 대비하기 위해, 각국에서는 군에 사이버 작전을 전문적
으로 담당하는 기관을 두고 있다.

2.4.1 미국

그림 3. 사이버 공간에서의 네 가지 행동[17]

Fig. 3. Cyber actions

  사이버 공간의 공격 및 방어가 군사작전의 중요 영역으로 부상
하면서, 군 관련 네트워크를 보호하고 다른 국가 시스템을 공격하
기 위한 목적으로 미군은 2010년 사이버 사령부(USCYBERCOM)
를 창설하였다.
  Brett T. Williams 장군이 기술한 바에 의하면, 사이버 사
령부는 사이버 공간 내 자유로운 활동을 보장하고, 사이버 공
간에 전력을 투사하는 것을 목표로 한다. 사령부의 임무는 정
보네트워크(DODIN, Department of Defense Information 
Network)를 운영하고, 사이버 공간 방어작전(DCO, Defensive 
Cyber Operations)과 사이버 공간 공격작전(OCO, Offensive 
Cyber Operations)을 수행한다. 이에 대한 실행 조치로 사이
버 환경작전준비(OPE, Operational Preparation of the 
Environment), 사이버 감시정찰(Intelligence, surveillance, 
and reconnaissance), 사이버 공간 방어, 사이버 공간 공격 
등을 열거하고 있다[17].

2.4.2 국내
  2010년 국방정보본부 예하로 국군사이버사령부가 창설되었
다. 2019년 사이버작전사령부로 명칭이 변경되었고 현재 합동
참모의장의 통제를 받는 합동부대이다. 2019년 2월 시행된 사
이버작전사령부의 시행령에 의하면 사이버작전의 계획 및 시
행, 사이버작전과 관련된 사이버 보안 활동, 사이버작전에 필
요한 체계 개발 및 구축, 사이버작전에 필요한 전문 인력의 육
성 및 교육훈련, 사이버작전 유관기관 사이의 정보 공유 및 협
조체계 구축, 사이버작전과 관련된 위협 정보의 수집·분석 및 
활용 등을 사이버작전사령부의 임무로 규정하고 있다.

3. 사이버전 양상의 역사적 전개

3.1 이스라엘과 무장세력 갈등

  2023년 10월 발발한 이스라엘과 하마스, 헤즈볼라 등 무장 
세력과의 갈등 과정에서도 사이버전은 중요한 역할을 담당하
였다. 특히, 평상시에는 정보 수집과 감시를 중심으로 이루어
지다가, 실제 충돌이 발발하였을 때 쌓아온 정보를 이용하여 
무력의 효과를 극대화하는 특징을 보여주었다.

3.1.1 하마스의 사이버전
  하마스는 이스라엘 병사들이 많이 사용하는 스마트폰 앱에 악
성코드를 심어, 군사 정보 및 시설 영상 등 다양한 정보를 사전에 
해킹하였다. 대대적인 물리적 공격과 동시에 수집한 정보를 바탕
으로 공공 기관 대상 사이버 공격을 시행하였다. 특히 미사일 경
보 시스템을 공격하여 거짓 경보 등을 발생시키고, 소셜 미디어 
플랫폼에 가짜 뉴스를 확산시켜 전쟁 초기 시민의 혼란을 조성하
였다[18].

 

그림 4. 베이루트 폭발 호출기[19]

Fig. 4. Pager in Beirut

3.1.2 이스라엘의 사이버전
  이스라엘은 헤즈볼라의 작전을 감청하여 무선호출기를 구비
할 계획이 있다는 사실을 알아내었다. 이후 무선호출기 유통망
에 잠입하여 수십 그램 이내의 군용 폭약을 각 호출기마다 설
치하고, 특정 번호를 수신할 때 폭약이 폭발하도록 프로그래밍
하였다. 2024년 9월 17일 해킹당한 무선호출기가 폭발하면서 
헤즈볼라 지휘부와 그 가족 등 약 4,000명이 사망하거나 부상
당하며 헤즈볼라 지휘부에 심대한 타격을 입혔다[20]. 2024년 9
월 27일에는 사이버 스파이 활동을 통해 파악한 헤즈볼라 지
휘부의 잠입 장소를 조준하였다. 해당 지점에 벙커버스터 수백 
발을 2초 간격으로 정밀하게 집중적으로 타격하여 헤즈볼라 
지휘부를 사실상 궤멸하였다. 이스라엘은 2006년 헤즈볼라와
의 무력 충돌 이후 거의 20년간 이를 준비해 왔던 것으로 알
려졌다[21]. 

3.1.3 특징
  사이버전은 전쟁 발발 이후뿐 아니라 전쟁 발발 이전의 평
상시에도 그 위력을 발휘한다는 특징이 있다. 특히, 이스라엘
은 레바논 헤즈볼라와 2006년 교전한 이후 정보전의 중요성을 
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깨닫고 다양한 채널을 통하여 꾸준히 사이버전을 진행해 왔다. 
이스라엘 군이 전통적으로 중시하고 있는 압도적인 공군력 우
세전략보다, 이러한 사이버 정보전이 비용 대비 효과 면에서 
더 뛰어난 것으로 밝혀지고 있다.

3.2 러시아 우크라이나 전쟁
  2022년 2월 발발한 러시아-우크라이나전은 드론과 사이버전
의 전쟁으로 볼 수 있다. 양측은 지속적으로 사이버 공격을 시
도하고 있으며, 특히 우크라이나는 해외 기관과 협력하면서 사
이버 방어 능력을 강화하였다. 미국, EU 및 거대 IT기업들과 
협력하여 러시아의 공격에 대처하고 있다.

3.2.1 전쟁 발발 전
  러시아는 우크라이나에 악성코드 등을 이용한 공격으로 전
력망을 해킹하고, 국가 재정 마비를 시도하는 등 여러 가지 사
이버 공격을 감행하였다. 이에 우크라이나는 미국 사이버사령
부와 공동작전을 실시하여 실전과 유사한 경험을 축적하면서, 
정책적으로도 사이버 보안 프로그램을 통해 다수의 IT 전문가
를 배출하는 등 사이버전 대응 능력을 강화하였다. 

3.2.2 전쟁 발발 후
  전쟁 초기 러시아는 우크라이나 군이 사용하는 위성 통신망
을 공격하여 군 통신 체계를 마비시켰다. 이로 인해 우크라이
나의 군사 지휘통제 체계가 상당 부분 무력화되었으며, 전쟁 
초기 우크라이나의 작전 수행 능력에 심대한 영향을 미친 것
으로 평가된다[22].
  또한 러시아는 전쟁 발발과 동시에 DDoS 공격과 악성코드
를 활용하여 우크라이나의 공공기관과 민간기업 수백 개 조직
의 시스템을 공격해 정상적인 운영을 어렵게 만들었다. 국영 
원자력 기업 웹사이트에는 약 700만 개의 악성 봇을 동원해 3
시간 동안 공격을 가하는 등 여러 기관의 기능을 일시적으로 
마비시켰다. 또한 주요 방송사가 해킹되어 가짜 뉴스가 전파되
는 사례도 발생하였다. 글로벌 인터넷 감시 단체인 넷블록스
(NetBlocks)에 따르면, 이러한 기간시설 공격의 영향으로 우크
라이나의 네트워크 연결성은 전쟁 이전 대비 약 13% 수준까
지 감소한 것으로 보고되었다[23]. 

그림 5. 우크라이나 IT Army 사이트[24]

Fig. 5. Website of IT army of Ukraine

  이에 우크라이나는 미국과 유럽 연합의 지원을 받아 사이버 

공격에 대응했다. IT Army를 모집하여 민간 해커 조직 등으
로 구성된 온라인 병사를 동원하였다. 이들은 800개 이상의 
목표를 동시에 공격할 수 있다고 알려져 있으며, 러시아 웹사
이트를 공격하고 여론전을 펼쳤다. 
  미국의 IT 대기업들도 사이버전에 참여하여 우크라이나를 
지원하였다. Apple, Netflix, Meta, X 등은 러시아에 대한 서
비스 제한과 더불어 가짜뉴스 차단방안을 강구하였다. 
Amazon은 AWS 클라우드를 이용해 우크라이나 정부 데이터를 
보호하였고, Google은 우크라이나에서 러시아 국영매체의 애플
리케이션 내려받기를 금지시켰다[25][26]. 특히, SpaceX는 스타
링크를 공급하여 우크라이나가 통신망 피해로 인해 지휘통제 
기능이 마비되는 것을 방지하였다[27]. 

표 4. IT 대기업의 사이버전 지원
Table 4. Big Tech contributions to cyber warfare

기업 지원 내용
Meta 허위정보 차단 및 정보전 대응
Amazon 정부 데이터 AWS 클라우드 이전 및 보호
Google DDoS 방어, 해킹 분석, 웹 인프라 보호
SpaceX Starlink 위성 인터넷 및 통신 인프라 제공
Microsoft 악성코드 탐지 및 Azure 클라우드 이전

3.3 국내 사이버 공격 사례

  국내 인터넷 환경이 구축된 이후, 기관을 대상으로 배후 세
력이 북한으로 추정되는 사이버 공격이 다수 발생하고 있다. 
아래는 주요 공격을 기술한 것이다. 

표 5. 국내 주요 사이버 공격 사례
Table 5. Domestic cyber a​ttack cases 

연도 대상 공격 유형 주요 특징
2009 정부/금융기관 DDoS 한미 동시 공격
2013 방송사/금융기관 전산망 마비 대규모 시스템 중단

2016 국방부 인트라넷 내부망 침투 백신 공급망 공격
2023 법원 전산망 데이터 유출 장기간 침투

2024 국방부 DDoS 국제 정세 연계 공격
2025 글로벌 거래소 자산 탈취 역대 최대 규모

3.3.1 대한민국 및 미국 공공기관 DDoS 공격
  2009년 7월 7일부터 10일까지 약 4일간 청와대, 국회, 국방
부 등 대한민국 국가기관 및 금융기관 17곳이 DDoS 공격의 
피해를 입었다. 이는 7월 4일부터 미국 백악관과 국방부, 아마
존 등 미국의 공공 및 민간기관 14곳이 공격을 받은 후 연속
적으로 발생한 사이버 공격이었다. 국정원은 북한 사이버 세력 
라자루스가 공격의 배후로 추정된다고 발표하였다[28].

3.3.2 방송국 및 금융기관 전산망 공격
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  2013년 3월 주요 방송국, 금융기관 등 6곳의 전산망이 네트
워크를 통한 공격을 받아 마비되었고, 시스템 운영에 차질이 
생기며 업무가 중단되었다. 민관군 합동대응팀은 북한 정찰총
국 소행으로 추정하였다[29].

3.3.3 군 내부 인트라넷 해킹
  2016년 9월에는 군 내부용 인트라넷이 해킹당하고 악성코드
가 전파되었다. 군 내부용 인트라넷은 외부선과 물리적으로 단
절되어 있다. 조사 결과 국방부 백신 납품업체의 컴퓨터를 해
킹하여 국방부 인증서와 백신 코드 정보를 탈취하고, 이를 이
용하여 국방부 내부망에 침입한 것으로 확인되었다. 이 공격으
로 군 인터넷 PC 약 2,500대와 내부용 PC 700대 등 총 
3,200여 대의 컴퓨터가 감염 피해를 입었다. 공격에 사용된 IP 
중 일부가 북한 해커용 IP로 식별되었고, 북한 해커가 사용하
는 악성코드와 유사한 것으로 확인되었다[30].

3.3.4 가상자산 거래소 해킹
  2019년 11월 27일 가상자산 거래소인 업비트가 해킹당하였
다. 업비트의 이더리움 342,000개가 탈취되었는데, 이는 해킹 
당시 약 580억원 정도의 수량으로 2026년 현재 1조원 이상의 
가치를 지니고 있다. 코드에서 북한 어휘가 사용된 흔적이 발
견되었으며, 북한 정찰총국과 해커조직 라자루스, 안다리엘이 
공격에 동원된 것으로 추정된다. 해킹된 가상자산은 13개 국
가의 거래소 51곳으로 전송되어 자금 세탁이 이루어졌다[31].

3.3.5 법원 전산망 해킹
  2023년 2월 법원 전산망이 해커에게 침투되었다. 국내 4곳
과 해외 4곳에 위치한 총 8대의 서버가 해킹되어 2년간 약 1
천GB 이상의 자료가 유출된 것으로 밝혀졌다. 7대 서버는 저
장기간이 만료되어 해킹된 흔적이 삭제되었으나, 남은 1대 서
버에서 개인정보 파일 등을 포함하여 5천여 개의 파일이 유출
된 것으로 확인되었다. 국정원, 검찰, 경찰 합동 수사 결과 북
한 해킹조직 라자루스를 배후로 추정하였다[32].

3.3.6 가상자산 자금 세탁
  2023년 8월 라자루스와 북한 정찰총국 소속 단체가 비트코
인 약 1,580개를 해킹한 것이 미국 FBI에 의해 관찰되었다. 
해킹한 가상자산은 6개 주소로 분배되었으며, 9개월 후 자금
이 저장된 6개의 주소 중 한 주소에서 비트코인 287개가 이동
하는 것이 실시간으로 포착되었다[33]. 가상자산은 자금 흐름의 
기록이 남기 때문에 해킹 당시의 배후를 추적할 수 있다면 이
후의 자금 흐름을 상대적으로 수월하게 알아낼 수 있다.

3.3.7 국방부 홈페이지 공격
  2024년 11월 5일 국방부와 합동참모본부의 홈페이지에 대
한 DDoS 공격이 발생하였다. 러시아-우크라이나 전쟁과 관련
하여 우리나라가 우크라이나에 무기 지원을 암시하고, 전쟁 참
관단을 파견하는 것 등에 자극을 받은 러시아가 공격의 배후
로 추정되고 있다[34].

3.3.8 가상자산 탈취
  2025년 2월 21일 전세계 주요 가상자산 거래소 중 하나인 
Bybit에서 역대 최대인 14.6억 달러 상당의 가상자산이 탈취
된 사고가 발생하였다. 배후는 북한의 라자루스로 추정된다. 
국가 간 사이버전이 이제 사이버 범죄와 병행되는 양상을 보
이고 있다. 

3.3.9 그 외
  상대국의 무기나 군 시스템에 가짜 반도체 칩을 설치한 것
이 속속 밝혀지고 있다. 가짜 칩은 원본과 똑같은 모양을 하고 
무기체계 내에서 기능상 차이가 없다. 기존의 칩 위에 있는 정
보를 지우고 제작한 가짜 칩을 아군 시스템의 서버에 넣은 것
으로, 이를 이용한 정보 탈취가 의심되고 있다[35].

4. AI 기반 사이버 보안 기술

4.1 AI 기반 사이버 보안 기술의 발전
  최근 AI 기술의 발전은 사이버 보안 분야에도 큰 변화를 가
져오고 있다. 전통적인 사이버 보안 시스템은 주로 규칙 기반
(rule-based) 탐지 방식이나 서명 기반(signature-based) 탐
지 방식에 의존해 왔다. 이러한 방식은 이미 알려진 공격 패턴
을 탐지하는 데에는 효과적이지만, 새로운 공격 방식이나 제로
데이 취약점을 이용한 공격을 탐지하는 데에는 한계가 존재한
다.
  이러한 문제를 해결하기 위해 최근 사이버 보안 분야에서는 
AI를 활용한 보안 기술이 적극적으로 도입되고 있다. AI는 대
규모 보안 로그, 네트워크 트래픽, 소프트웨어 코드 데이터를 
분석하여 정상적인 패턴과 이상 행위를 구분할 수 있으며, 이
를 통해 새로운 유형의 사이버 공격을 탐지할 수 있다. 특히 
생성형(Generative) AI의 발전은 보안 분석 과정의 자동화를 
크게 향상시키고 있다. 생성형 AI의 자연어 처리 능력과 코드 
해석 능력을 활용하여 보안 취약점을 탐지하고 공격 패턴을 
찾아낸다.

4.1.1 OpenAI의 Aardvark 
  주요 AI 개발 기업인 OpenAI가 2025년 11월 공개한 바에 
의하면, Aardvark라는 자동화된 사이버 보안 분석 도구를 보
안 문제 해결에 활용할 수 있다. 이 도구는 생성형 AI를 활용
하여 복잡한 보안 문제를 분석하고 해결 방안을 제시하는 시
스템이다. 
  Aardvark 시스템을 작동하면 첫째, 보안 문제에 대한 질문
을 분석하고 모호한 부분을 식별한다. 둘째, 문제를 여러 관점
에서 분석하는 분리된 관점(Disentangled Perspective) 접근 
방식을 적용한다. 셋째, 각 분석 관점에서 도출된 결과를 통합
하여 최종 보안 대응 방안을 제시한다.
  이와 같은 방식은 보안 분석 과정에서 인간 전문가의 의사
결정을 지원하는 역할을 수행한다. 특히 복잡한 보안 문제를 
여러 관점에서 분석함으로써 기존 보안 도구가 놓칠 수 있는 
취약점을 발견하는 데 도움을 줄 수 있다.
  또한 CrowdStrike, Palo Alto Networks와 같은 기존 보안 
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기업들도 소프트웨어 개발 과정에 AI 기반 보안 도구를 도입
하고 있다. 이는 AI 기술이 기존 사이버 보안 산업 구조에도 
영향을 미치고 있음을 보여준다.

4.1.2 Anthropic의 Claude Code Security
  Anthropic은 생성형 AI 모델인 Claude를 기반으로 Claude 
Code Security라는 AI 기반 보안 분석 기술을 개발 중이다. 
기존의 규칙 기반 보안 스캐너는 알려진 취약점 패턴을 코드
와 대조하여 취약점을 탐지하는 방식으로, 새로운 유형의 취약
점을 발견하는 데 한계가 있다. 반면 Claude Code Security
는 AI의 추론(reasoning) 능력을 활용하여 전체 코드베이스를 
분석한다. AI는 소프트웨어 구성 요소 간의 상호작용을 분석하
여 기존 보안 도구나 인간 분석가가 놓칠 수 있는 복잡한 취
약점을 탐지할 수 있다. 또한 AI 시스템은 발견된 취약점의 심
각도를 평가하고, 문제에 대한 설명과 함께 권장되는 보안 패
치까지 자동으로 생성한다.
  Anthropic의 연구 결과에 따르면 이 기술은 이미 운영 중
인 오픈소스 프로젝트에서 500개 이상의 심각한 보안 취약점
을 새롭게 발견한 것으로 보고되었다. 이러한 취약점은 과거 
수년간의 보안 검토 과정에서도 발견되지 않았던 것이다[36].

4.2 AI 기반 사이버 보안 기술의 양면성
  AI 기술은 사이버 방어 기술이 되는 동시에 새로운 사이버 
공격 도구로도 활용될 수 있는 양면성을 가진다. AI 보안 도구
는 코드 취약점 탐지, 보안 로그 분석, 악성 코드 분석, 자동 
보안 패치 제안 등 기능을 수행할 수 있다. 그러나 이러한 기
능은 공격자에게도 활용될 수 있다. 공격자는 AI를 활용하여 
소프트웨어 취약점을 빠르게 탐색하거나 자동화된 공격 도구
를 개발할 수 있다.
  이를 방지하기 위해 Anthropic의 보안 시스템에서는 다단
계 검증 과정(multi-stage verification)을 적용하고 있다. AI
가 자동으로 코드 수정 사항을 적용하지 않도록 하고, 모든 변
경 사항은 개발자의 승인 과정을 거치도록 설계되어 있다.

4.3 기존 사이버 보안 산업에 미치는 영향

그림 6. AI 등장으로 인한 기존 사이버 보안 기업 주가하락[37]

Fig. 6. Impact of AI on cyber security firms’ stock prices

  AI 기반 보안 기술의 발전은 기존 사이버 보안 산업에도 영
향을 미치고 있다. 과거 규칙 및 서명 기반 탐지에 의존하던 
보안 시스템은 이제 대규모 데이터 분석과 자동화된 대응을 
지원하는 AI 중심으로 패러다임이 전환되고 있다. 생성형 AI 
기업들의 보안 시장 진출로 기존 제품군의 수요 감소 우려가 
커지는 것은 금융시장의 반응을 통해 확인할 수 있다. Claude 
Code Security 발표 이후 CrowdStrike, Cloudflare, 
GitLab, Okta, Palo Alto Networks, Zscaler와 같은 주요 사
이버 보안 기업들의 주가가 크게 하락하였다. 글로벌 사이버 
보안 상장지수 펀드 역시 약 5% 하락한 것으로 나타났다[38]. 
기존 보안 기업의 솔루션 또한 AI 기반 보안 플랫폼으로의 전
환이 요구되는 추세이다.

4.4 정부와의 갈등
  AI 기술의 군사적 활용을 둘러싸고 기술 기업과 정부 사이
의 갈등도 나타나고 있다. Anthropic은 미국의 군사 기밀에 
자사의 AI를 적용한 최초 기업 중 하나이지만, 자사의 AI 기술
이 기업의 이념과 다르게 사용되는 것에 대해 우려를 표명하
고 있다. Anthropic의 창립자이자 최고경영자인 Dario 
Amodei는 자사의 AI 모델인 Claude가 자율 무기 시스템이나 
대규모 민간인 감시 체계에 사용되는 것을 금지하는 정책을 
발표하였다[39]. 
  반면 미국 국방부는 군사 작전에 AI 기술을 활용하는 것이 
국가 안보 차원에서 필요하다는 입장을 보이고 있다. 국방부는 
군의 AI 도구 활용은 법률에 의해서만 제한될 뿐, 기업이 설정
한 가이드라인에 의해 제한되어서는 안 된다고 주장하였다[40]. 
또한 미국 정부는 기업이 군사적 활용을 거부할 경우 해당 기
업을 공급망 위험 요소로 간주할 수 있으며, 기존의 법률을 활
용하여 기업의 기술을 군사적으로 활용할 수 있다는 입장을 
밝히기도 하였다.

4.5 AI 기술의 군사적 활용
  AI 기술은 실제 군사 작전에서도 활용되고 있다. 미국이 실
행한 2026년 1월 베네수엘라 마두로 대통령 체포 작전과 
2026년 2월의 이란 공습에서, Anthropic의 Claude AI는 정
보 분석, 목표물 식별, 전투 시나리오 시뮬레이션 등 군사 작
전에 활용된 것으로 알려져 있다[39]. 미국의 대표적인 국방·정
보 분석 기업 Palantir는 사이버 보안, 군사 정보전 및 디지털 
전장 운영 지원과 더불어, 사이버전과 기존의 전통적인 군사작
전을 통합하는 AI 기반 디지털 전장 플랫폼을 개발 중인 것으
로 알려져 있다. 이와 같은 사례는 AI 기술이 단순한 보안 도
구를 넘어 군사 전략에서 중요한 역할을 수행하기 시작하였음
을 보여준다. 

5. 사이버전 대비 현황

5.1 기술 현황
  적국의 정보 탈취 및 시스템 무력화 시도를 원천적으로 차
단하기 위한 하드웨어 방어 기술 등 사이버 보안 기술 동향을 
살펴본다.
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5.1.1 안티 탬퍼링 과제
  외부에서 기술 자산을 탈취할 수 없도록 방어하는 기술을 
안티 탬퍼링이라 한다. 안티 탬퍼링에는 물리적 방책부터 전문
적 지식을 이용한 소프트웨어적 방책까지 다양한 분야가 있다. 
하드웨어적 안티 탬퍼링은 기술 자산을 하드웨어를 이용하여 
방어하는 기술이다. 핸드폰 덮개를 떼어낼 때 모양이 맞지 않
는 렌치로 무리하게 힘을 주면 기기가 고장 나는 것이 한 예
이다. 특히 반도체 공급망이 글로벌화됨에 따라 이러한 위협에 
대비하기 위한 하드웨어적 안티 탬퍼링 기법 연구가 활발히 
진행되고 있다. 대표적인 기법인 논리 잠금(Logic Locking) 
기술은 칩 설계 단계에서 추가적인 논리 게이트를 삽입하여, 
인가된 키값이 입력되지 않으면 하드웨어가 정상 동작하지 않
도록 기능을 잠그는 방어 기술이다[41].
  소프트웨어적 안티 탬퍼링은 주로 프로그래밍을 이용한 방
법으로 기술 유출을 방지하는 것을 말한다. 코드에서 클래스
명, 변수명 등의 정보를 제거하는 안티 리버싱, 리버스 엔지니
어링을 막기 위해 디버깅이 불가능하도록 코드를 작성하는 안
티 디버깅, 코드에 대한 바이너리 분석을 시도할 때 실제와 다
른 명령어들을 보이게 하는 안티 디스어셈블리, 리버스 엔지니
어링 시도 시 코드 이해를 어렵게 하도록 하는 난독화 등 다
양한 기법이 있다. 현재 민군 여러 조직에서 다양한 세부 분야
에 대한 안티 탬퍼링 과제들이 진행되고 있다[42][43].

5.1.2 사이버 보안 기술 수출
  북한의 공격 등으로 인하여 쌓아온 노하우를 바탕으로 국내 
사이버 보안 기술을 외국에도 전수하고 있다. 국내 사이버 보
안 기관인 KISA는 이탈리아 기업 Ferrovie dello Stato를 공
격한 해킹그룹인 Hive Ransomware에 대한 암호 해독기를 
공개하여 사이버 보안 기술을 지원한 바 있다[44].

5.2 정책 현황

5.2.1 RMF

그림 7. 위험관리체계 절차[45]

Fig. 7. Process of risk management framework

  RMF(Risk Management Framework, 위험관리체계)는 미
국의 국립표준기술연구소에서 최초로 개발한 표준 및 절차 규
정 지침이다. RMF는 국방 분야에 도입되는 무기체계, 전력지
원체계 등 각종 체계에 대하여, 기획부터 도입 및 폐기까지 전 

단계에 걸쳐 보안 개념을 적용한다는 것이다. 기존의 체크리스
트 방식에서 벗어나, 위험을 평가하고 해당 항목에 대한 접근 
권한을 부여하는 인가방식으로 보안대책을 전환한다. 우리나라
는 2026년까지 K-RMF(한국형 위험관리체계) 적용을 확대하는 
방향으로 목표를 세우고, 표준 연구와 인력 양성 등 세부사항
을 계획하고 진행 중이다[46]. 또한, 분산되어 있는 사이버 보안 
지휘체계를 하나로 통합하려는 시도도 정책적으로 시행하고 
있다. 대통령 직속 ‘국가사이버안보위’를 설치하여 컨트롤타워 
운영체계 및 기관별 역할 등을 규정한 법령 제정을 추진하고 
있다[47].

5.2.2 CMMC
  CMMC(Cybersecurity Maturity Model Certification, 사
이버 보안 인증제도)는 국방부 공급망 업체들이 충분한 사이버 
보안 수준을 갖췄는지 인증하는 제도이다. 군 계약업체는 취급 
정보 민감도, 계약 등에 따라 적절한 레벨의 CMMC 인증을 
받을 필요가 있다. 미국의 경우 2025년 9월 조달규칙(DFARS)
을 개정하여, 향후 미 국방부(DoD) 계약 요구사항에 공식적으
로 인증을 포함하도록 하였다.

표 6. RMF와 CMMC 비교
Table 6. RMF vs CMMC

구분 RMF CMMC 

개발
기관

미국 국립표준기술연구소 
(NIST) 미국 국방부 (DoD)

목적 정보시스템의 보안 위험을 
식별·평가·관리하는 체계

국방 공급망 정보 보호 및 
사이버 위협 대응

적용
대상

정부기관 및 관련 
정보시스템

국방부 계약에 참여하는 
방산 및 공급망 기업

핵심
개념

위험 기반 (Risk-based) 
보안 관리

보안 성숙도 기반 
(Maturity-based) 인증

평가
방식

내부 평가 및 승인기관의 
위험 수용

제3자 인증기관을 통한 
인증

특징 위험 관리 중심의 지속적 
보안 관리 체계

인증 기반 공급망 보안 
관리 체계

5.2.3 글로벌 사이버 안보 정책 동향
 국제 사회와 주요국은 거시적인 사이버전 대응 정책을 강화
하고 있다. UN은 사이버 공간에서의 ‘국가 간 책임 있는 행동 
규범(Norms of Responsible State Behavior)’을 수립하여 
주요 기반 시설 공격을 제한하고 사이버 분쟁을 억제하고자 
노력 중이다[48]. 미국은 '국가 사이버 보안 전략(National 
Cybersecurity Strategy)'을 개정하여 핵심 인프라 방어를 디
지털 생태계 전반으로 확대하고, 악의적 행위자에 대한 선제적
인 교란 작전과 동맹국 간의 긴밀한 사이버 정보 공유 체계를 
구축하는 포괄적 정책을 추진하고 있다[49][50].
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5.3 개인에 대한 사이버전 위협

그림 8. 유명인 딥페이크 이미지[51]

Fig. 8. Deep fake images of Barak Obama

  사이버전 공격자는 평상시부터 상대의 취약 지점을 탐색하며 
시스템 내부로 침투할 수 있는 경로를 확보한다. 개인의 네트워크 
이용이 증가함에 따라 사이버 공격 기법 또한 더욱 정교해지고 
있으며, SNS 등을 통해 수집된 정보를 최신 AI 기술과 결합하여 
공격에 활용하는 사례도 늘어나고 있다. 예를 들어 딥페이크 영상
을 이용한 공격뿐만 아니라 개인의 블루투스 태그 정보와 같은 
일상적 디지털 정보도 정보 유출에 악용될 수 있다[52]. 이러한 공
격은 단순한 네트워크 취약점에만 국한되지 않고 사람을 매개로 
이루어지기도 한다. 따라서 물리적으로 분리된 네트워크라 하더라
도 완전히 안전한 환경이라고 보기는 어렵다. 이처럼 최근 사이버 
위협은 국가기관이나 군사 시설뿐만 아니라 일반 개인을 대상으로
까지 확대되고 있는 추세이므로 이에 대한 체계적인 대응이 요구
된다[53].
 

5.4 사이버전 대응 전략 및 정책적 시사점
  사이버전은 기술적 문제를 넘어 국가 안보와 직결되는 전략적 
영역으로 발전하고 있다. 이에 따라 군·공공·민간을 아우르는 통합 
사이버 방어 체계 구축과 CTI 기반 정보 공유 강화, AI 기반 보
안 기술 도입을 통한 자동화된 대응 역량 확보, 민관 협력 및 국
제 공조 확대, 그리고 개인 대상 사이버 위협 대응 역량 강화가 
필요하다. 사이버전 대응은 국가 안보의 핵심 요소로, 기술, 정책, 
제도, 협력을 포함한 통합적 접근이 요구된다고 할 수 있다.

6. 결 론

  현대 사이버전은 평상시부터 지속적으로 수행되다가 물리적 
충돌이 발생할 경우 그 위력이 극대화되는 방향으로 발전하고 
있다. 사이버전 능력은 특정 국가의 정보 시스템과 핵심 인프
라를 마비시킬 수 있는 수준에 이르렀으며, 전쟁의 양상 자체
를 변화시킬 수 있는 게임 체인저로서의 위상을 점차 확립하
고 있다. 실제로 미국의 베네수엘라 마두로 대통령 생포 작전 
시도 사례를 비롯하여 러시아–우크라이나 전쟁, 이스라엘과 
주변 무장세력 간의 갈등, 그리고 미국과 이란 간 군사적 긴장 

상황 등에서 이러한 양상을 확인할 수 있다. 사이버전은 정보 
수집, 심리전, 그리고 무력 충돌을 지원하는 수단으로 현대 전
쟁에서 매우 중요한 요소로 부상하고 있다.
  한편, 급속한 AI 기술의 발전은 사이버 보안 환경에 새로운 
기회를 제공하는 동시에 위험 요인도 제기하고 있다. OpenAI
와 Anthropic과 같은 기업들은 생성형 AI를 활용한 보안 분
석 기술을 개발하며 사이버 보안 대응의 자동화를 추진하고 
있다. 그러나 AI 기술의 군사적 활용 가능성이 확대됨에 따라 
기술 기업과 정부 간의 정책적 갈등 또한 나타나고 있다.
  따라서 향후 사이버 안보 전략에서는 AI 기반 보안 기술의 
발전을 촉진하는 한편, AI의 군사적 활용과 윤리적 문제에 대
한 정책적 논의를 병행할 필요가 있다. 궁극적으로 사이버전 
대응 역량을 효과적으로 강화하기 위해서는 기술적 발전을 지
속적으로 도모함과 동시에 제도적·정책적 대비 체계를 함께 구
축해 나가야 할 것이다.
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