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1. 서 론
  북한은 끊임없이 국내 방산기업을 대상으로 사이버 공격을 
시도하고 있고, 최근에는 대형 방산기업의 협력 업체가 해킹을
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당해 공중정찰무기인 ‘백두-금강’ 관련 기술자료들이 유출되었
다. 조사 결과 북한의 소행으로 확신하고 있으며, 탈취된 자료
는 군 장비 운용 및 정비 메뉴얼 등으로 북한은 이 자료를 통
해 동일한 기술로 재가공하여 대남 정찰 능력을 향상시킬 수 
있을 것이다.[1] 이처럼 방산업체의 사이버 보안은 날로 중요해
지고 있으며, 현실에서의 교육 여건은 부족한 상황이다. 이를 
해결하기 위한 다양한 노력들을 시행하고 있지만 현실적으로 
사이버보안 지식 역량이나 기술 등의 교육환경 개선은 시급한 
실정이다. 특히 실습을 전문으로 교육하는 기관은 없어 이론으
로 방산 안보를 유지하는데는 한계가 있다. 
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[ 초      록 ]

  세계는 분쟁의 소용돌이 속에서 끊임없이 변화하고 있고 우크라이나‧러시아 전쟁, 이스라엘‧팔레스타인 전쟁 등으로 방위산
업이 발전하고 있는 상황 속에 있다. 이 논문은 표준화 되어 있지 않는 방산 안보 교육의 문제점과 국가 차원에서의 모델을 
통해 방산 안보 교육 방향을 제시하고자 한다. NCS(국가직무능력표준)의 개념과 활용의 필요성, 그리고 방산 안보의 개념 및 
중요성, 국내 방위산업 기술보호 교육과정을 다루며 새로운 교육 모델을 정립하였다. 연구 방법은 NCS 관련 문헌과 방위사
업청(방위산업기술보호과정), NCS홈페이지 등을 참고하여 교육 과정을 분석하였다. 이번 연구는 국가 차원(고용노동부, 산업
자원부, 방위사업청 등)의 노력으로 NCS에 방산 안보 교육 모델을 적용하고 새로운 직무를 체계화하는데 기초자료로 활용될 
수 있기를 기대한다. 

[ ABSTRACT ]

  The world is constantly changing in the midst of conflicts, and the defense industry is developing due to the 
wars between Ukraine and Russia and the Israeli-Palestinian war. This paper aims to present the problems of 
defense security education that is not standardized and the direction of defense security education through a 
model at the national level. The concept of the National Competency Standard (NCS) and the necessity of 
education, the concept and importance of defense security, and the domestic defense industry technology 
protection curriculum were addressed, and a new education model was established. The research method was 
analyzed by referring to the NCS-related literature, the Defense Acquisition Program Administration (Defense 
Industrial Technology Protection Course), and the NCS website. It is hoped that this study will be used as a 
basis for reflecting the defense security education model in the NCS and systematizing new jobs through the 
efforts of the national level (Ministry of Employment and Labor, Ministry of Commerce, Industry and Energy, 
Defense Acquisition Program Administration, etc.). 

Key Words : NCS(국가직무능력표준)(National competency standard), 방산 안보(defense security), 방산 교육(defense     
education), 방산기술보호(Defense technology protection)
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  각 국가는 산업현장 직무를 표준화 하는 제도를 채택하고 
있고 우리나라는 NCS(National Competency Standards)를 
통해 산업현장(방산업체)의 직무 수요를 체계적으로 분석하여 
교육기관, 자격기관과 연계하여 표준을 제시하고, 이를 활용하
는 자격시험과 교육을 병행하고 있으며, 국가직무능력표준 정
의는 산업현장에서 직무를 수행하기 위한 지식, 기술, 소양 등
의 내용을 국가가 산업부문별, 수준별로 체계화하여 표준화[2]

한 것이다.
  방산안보 교육기관은 방위사업청, 방위산업진흥회 등이 있으
며, 대학별로는 명지대, 국방대 등이 있으나, 방산업체의 안보 
교육 수요를 전담하기는 부족한 현실이고 이를 해결하기 위해 
NCS를 활용하는 교육모델을 제시하고자 한다. 본 연구는 방산 
안보 중 방산기술보호 중심으로 분석하였고, NCS 관련 문헌과 
방위산업진흥회와 방위사업교육원 등의 교육내용을 비교 분석
하고자 한다.[3] 
  본 연구는 새로운 학문인 방산안보의 선행 연구로서, NCS
를 통해 방산안보 교육 과정과 활용 가능한 프로그램 그리고 
목표 설정을 제기하여 새로운 모델을 도출해 보고자 한다. 현
재 NCS상에는 방산안보 교육과 관련된 내용 그리고 활동 방
안은 미비한 상태이나, 본 연구를 통해 방산안보학[4]의 기반을 
마련하고 방산업체 안보 교육 모델로 활용될 수 있기를 기대
해 본다.
  
  
2. 관련 선행연구 및 교육 현황

2.1 NCS(National Competency Standard) 개념
  산업 현장의 직무를 수행하기 위해 필요한 능력(지식, 기술, 
태도)을 국가적 차원에서 표준화 한 것으로 능력단위 또는 능
력단위의 집합을 의미한다.

그림 1. 국가직무능력표준 개념도

표 1. NCS(National Competency Standard) 활용 기대효과

활용분야 내용 기대효과

채용 역량 평가 채용 직무능력중심 인재채용
입사 시 재교육비용 절감

재직자훈련
(교육) 직급별로 요구 체계적인 교육훈련

배치‧승진 NCS 사내 경력 기대와 역량간 불일치 해소

임금 직무급 구조로 전환 직무역량과 능력별 임금 
지급

출처 : 2024년 NCS 온라인 홈페이지(www.ncs.go.kr)

2.2 NCS를 활용한 방산 안보 교육의 필요성
  안보를 유지하기 위한 다양한 방법들은 존재하지만 수많은 
방산업체의 보안을 유지하기 위해서는 국가 차원의 표준이 필
요할 것이다. 이를 업체에만 지키라고 하는 것은 무리이며 
NCS를 통한 다양한 지원방법을 제시하고 있으며, 특수한 방산 
환경에 대해 맞춤형 컨설팅, 일학습병행제 등이 있음을 알수 
있다. 3장에서는 방산안보 교육 모델을 구체적으로 제시한다. 

2.3 방산 안보의 개념 및 중요성
  ‘방산안보’라는 개념은 2021년 10월 국가정보원과 명지대학
교가 ‘방위산업 안보 및 방첩’에 대한 업무협약을 체결하면서 
처음 언론에 등장하였고, 이어 개최된 학술 세미나 등에서 방
산안보를 논의하면서 알려지기 시작하였다.[5]

  방산안보는 방위산업의 보안분야이며, 방위산업의 발전으로 
정의는 계속 변화하고 있다. 방산업체는 1960년대부터 시작하
여 국방 보안의 일부로 운용되어 「방위산업보안업무훈령」에 
의해 매년 보안감사를 받고 있다. 또한 2015년에는 「방위산업
기술보호법」을 제정하였다.[6]

2.4 국내 방위산업기술보호 교육
  국내 방위산업기술보호 교육 기관은 방위사업청 주관으로 
한국산업기술보호협회, 방위산업진흥회 방위산업교육센터 등 
있다. 먼저 한국산업기술보호협회의 교육은 분야별 맞춤형으로 
운영되며 방위산업기술보호 책임자 교육, 방위산업기술보호 방
문 교육, 방위산업기술보호 전산보안 교육, 방위산업기술보호 
협력업체 교육으로 구성되어 있고 표2[7]와 같다 

표 2. 방위산업기술보호 교육과정

구분 내용

책임자 
교육과정

방위산업기술보호지침(개정내용 중심) 및 기술
보호체계 구축방안
사이버 해킹 및 침해사고 대응방안

방위산업기술보호 10대 수칙

방문
교육과정

방위산업기술보호의 중요성

법규와 지침 소개

기술유출 현황 및 대처방안

전산보안
교육과정

교육 소개 및 실습 진행 준비

정보보호시스템 설치 및 운용방안

정보통신기기 및 저장매체 관리방법

전산자료 반출관리

정보통신망 관리 및 운용방안
협력업체
교육과정

방위산업기술보호 관련 기초지식, 산업기술 및 
영업비밀 관리요령 등

  다음은 방위산업진흥회 방위산업교육센터의 교육과정으로 
방위산업 재직자의 직무능력 향상, 전문인력 및 신기술 확보를 
통한 기업 경쟁력 강화의 취지로 운영되고 있고, 방산안보 관

http://www.ncs.go.kr
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련 과정명은 ‘방산 기술보호’로 이론 위주로 2시간 강의한다.

3. NCS를 활용한 방산 안보 교육 모델

3.1 방산 안보 교육 모델

그림 2. 방산안보 전문가육성 체계 모델

  방산안보 전문가 육성 체계 정립을 위한 모델은 4단계로 
분류하고 방산교육 과정은 책임자 교육과정, 실무자 교육과
정, 전산보안 교육과정, 협력업체 교육과정로 정립하였고 이
를 적용한 기준은 한국산업기술보호협회 산업보호기술과정을 
반영하였다. NCS 프로그램은 총 6개로 일학습 병행, OJT, 
온라인 교육, 사업주훈련, 학습조직화 사업, 외부교육으로 분
포하였다. 방산안보 인재 목표는 핵심기술력 보호를 위한 방
산 안보 인재 양성, NCS 기반을 바탕으로 방산안보 역량 강
화 체계, 비전달성을 위한 국가차원 조직 역량 강화를 표준
으로 제시하였고, 방산안보 목표는 방산 보안, 방산기술보호, 
방산 방첩을 통해 최종 방산안보 전문가를 육성하도록 모델
을 정립하였다. 

   3.1.1 일학습병행제‧OJT교육‧사업주훈련 
   일학습병행은 독일, 스위스式 도제제도를 한국실정에 맞
게 설계한 ‘도제식 교육훈련제도’로 기업이 청년 등을 채용
한 후 NCS기반으로 업무현장(OJT) 및 사업장 외(OFF-JT)에
서 훈련을 실시하고 평가를 통해 자격을 주는 교육훈련제도
[7]로 방산업체에서 주도하여 방산기술보호 인력에 대해 직접 
훈련을 실시하고 생산 현장의 시설 및 장비를 활용하고 평
가를 통해 국가자격과 훈련비(약 월 30만원)를 지원받아 학
습 동기를 유발시키고 기술보호 수준은 향상되는 장점이 있
다. 기업현장 교사에게도 월 33.3만원 ~ 133.3만원의 수당
이 지급된다.

   3.1.2 온라인 교육 및 학습조직화 사업
   한국기술교육대학교는 1991년 고용노동부의 전액 출연으
로 설립한 직업능력개발 관련 특수목적대학으로, 실천공학기
술자‧인적자원개발전문가‧직업능력개발훈련교사 양성 및 재
직자 기술교육, 직업훈련기관의 평가 등 국가의 직업능력개
발관련 허브 역할을 수행하고 있으며 온라인 평생교육원을 

운영하고 있고 직무과정은 3,312개 중 보안과정 73개를 운
영하고 있다.[8] 
 
   3.1.3 국민내일배움카드를 이용한 외부 교육
   급격한 기술발전에 적응하고 노동시장 변화에 대응하는 
사회안전망 차원에서 생애에 걸친 역량개발 향상 등을 위해 
국민 스스로 직업능력개발훈련을 실시할 수 있도록 훈련비 
등을 지원하고 있으며 공무원이나 대기업 근로자를 제외한 
국민 누구나 이용 가능하며 5년간 300~500만원 한도 내에
서 고용노동부 적합훈련과정을 수강하면 훈련비의 일부 또는 
전액을 지원받을 수 있다. 외부 교육 과정은 총 17,096개 
중 153개(산업 보안 과정, 경비 과정, 정보보호 과정)을 운
영중에 있다.[9] 

  3.2 NCS에서의 보안직무 현황[10]

  NCS는 총 1,093개이며 웹 사이트(http://www.ncs.go.kr) 
보안 직무에 관한 내용이 마련되어 있고 대분류에서 경비‧청
소, 환경‧에너지‧안전과 중분류 소방방재와 법률, 소분류 정
보보호로 총 83개이다. 

표 3. NCS에서의 보안직무 분류 현황

  NCS에 방산안보 관련 직무는 없으나 유사한 산업 보안 분
야나 경비 분야 그리고 정보통신 분야가 있다. 방산 선진국이 
되기 위해서는 NCS에 방산 안보 직무를 개발이 시급하고 다
양한 NCS 프로그램 등이 구축되어 있음을 알 수 있다. 

4. 결 론

  방산안보 교육은 방산업체 수요와 맞물려 교육 및 자격제도 
등을 통해 방산 안보 전문인력이 체계적으로 양성되기 위해 표
준화된 모델 제시가 NCS상 필수적인 과제이며 이를 위한 연구
와 관심이 확대되어야 한다. 본 연구는 NCS를 활용한 방산 안
보 교육 모델을 제시하고 모델에 포함된 다양한 프로그램을 이

기본분류 직무(세분류)
대 중 소 개수(개) %

전체 NCS 1,001 100.0
보안(관련) 산업·직무 소계 392 39.2

경비· 
청소

경비 등
2개

경비·경호 등
3개

83 8.3
환경· 

에너지· 
안전

산업안전, 
에너지 등

6개
광산보안 등 

18개

법룰· 
경찰 외

소방방재 
등 2개

소방·방재· 
지식재산관리

등 4개
정보통신 정보기술 정보보호

비보안 
산업

(항공보안 등) 보안직무 15 1.5

(모든 직무능력에서
보안이 필요한) 직무

294 29.4
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용하여 방산 안보 교육이 활성화 되리라 기대한다.
 연구 결과 방산 안보 직무는 NCS상에 미개발 상태로 개발이 
시급함을 알 수 있다. 현재로서는 유사한 산업 보안 분야, 경비 
분야, 정보통신 분야를 활용해야 하는 상황이며, 일학습 병행제
나 국민내일배움카드를 활용한 외부 교육이 필요함을 알 수 있
다. 
 따라서 NCS를 활용한 국가직무능력표준을 제시하고, 방산 안
보 과정을 개설하여 지정된 방산 업체외에 협력 업체에도 교육 
기회와 여건을 보장해 주고, 정부 차원에서 교육비 지원비 가
능한 모델을 통해 방산 안보 전문가 육성이 되도록 해야 할 것
이다.
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