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1. 서 론

  현대의 첨단 무기체계는 과거 재래식 무기와 다르게 여러 
구성품들이 모여 하나의 무기체계로 구성된다. 또한 기술의 발
전과 무기체계 내에 소프트웨어의 비중이 높아지면서 무기체
계를 운용하는데 복잡하고 어려워졌다. 이에 따라 군은 무기체
계를 운용하는 데 있어 많은 교육훈련과 숙련 과정이 필요하

게 되었다. 무기체계 교육훈련장비는 과거 재래식 무기의 단순
한 교보재가 아니라 전시 상황을 모의하여 실제 전투 상황에
서 무기체계 운용을 훈련할 수 있도록 발전하였다. 교육훈련장
비의 분야 또한 전투기부터 현재 대두되고 있는 사이버 공간
의 사이버 공방훈련장까지 다양하다.
  국방 분야에서는 지난 2023년 1월 31일 데이터 중심의 군 
환경을 구축하기 위해 ‘국방데이터분석센터’를 개소하였다. 국
방 데이터 현황 관리, 데이터 수집 사업 추진, 데이터 표준 및 
품질 관리, 데이터 관리·활용 등과 관련하여 국방부와 각 군을 
지원하는 역할을 수행 할 예정이다.[1]

  무기체계 교육훈련 장비를 이용하는 운용자는 훈련 결과를 
데이터로 저장한다. 이 데이터에 인공지능 기술을 접목하면 무
기체계 성능 개선뿐만 아니라 각 군의 전술 및 전략을 발전시
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[ 초      록 ]

  최근 국방 분야에서는 인공지능 기술을 접목하기 위해 데이터센터를 구축하여 데이터를 모으려 한다. 무기체계 훈련 데이
터는 인공지능 모델의 입력 데이터로 사용되어 훈련 성과를 극대화하고 군 전략을 발전시킬 수 있는 양질의 데이터로 사용
될 수 있다. 하지만 훈련 데이터에는 그 장비를 운용했던 인원의 이름과 군번 등의 개인적인 정보와 무기체계의 특징을 알 
수 있는 훈련 기록들을 담고 있다. 이런 데이터가 적군에게 넘어간다면 무기체계의 제원 및 성능뿐만 아니라 운용자별 숙련
도도 노출될 수 있다. 본 논문에서는 교육훈련 데이터 보안을 위해 가명처리 방법론을 제안하고 관련 법령의 개정 방향도 제
언한다.

[ ABSTRACT ]

  Recently, in the defense field, efforts are being made to collect data by building data centers to incorporate 
artificial intelligence technology. Weapon system training data can be used as input data for artificial intelligence 
models and can be used as high-quality data to maximize training performance and develop military strategies. 
However, training data contains personal information such as the names and military numbers of the personnel who 
operated the equipment, and training records that reveal the characteristics of the weapon system. If such data is 
passed on to the enemy, not only the specifications and performance of the weapon system but also the proficiency 
of each operator may be exposed. In this paper, we propose a pseudonym processing methodology for education 
and training data security and also suggest a direction for revising related laws.

Key Words : Weapon System(무기체계), Training Data(훈련 데이터), Privacy(개인정보), Pseudonymization(가명처리)
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킬 수 있는 양질의 데이터로 사용될 수 있다. 데이터 중심의 
군 환경을 구성하고 무기체계 훈련 데이터를 한군데 모을 수 
있다면 그 이점은 배가 될 수 있다. 또한 훈련 대상자 입장에
서도 훈련 데이터를 인공지능 모델로 분석하면 훈련 결과에 
대한 피드백 수준을 높일 수 있어 훈련 효율을 극대화 할 수 
있다. Kim et al.[2]에서는 교육훈련분야 중 의사결정 지원체
계, 지능형 교관, 가상 개체 자동 모의 분야를 대상으로 인공
지능 기법을 적용해보고 구체적인 발전 방안을 제시하였다. 
  문제는 이 훈련 데이터들이 데이터 보호 관점에서 바라봤을 
때 전혀 보호되고 있지 않다는 점이다. 비록 군이라는 환경의 
특수성으로 인해 물리적인 데이터 유출이 어렵고, 무기체계 운
용자의 개인 정보는 운용을 위한 최소한의 인적자료라는 점에
서 문제가 되지 않을 수도 있지만 이 정보가 적에게 유출되었
을 경우는 상황이 다르다. 훈련장비에 입력되는 운용자의 정보
는 소속과 이름, 계급 및 군번 등으로 누가 어디에 소속되어있
고 작계지역은 어디인지까지 알 수 있다. 또한 각 훈련장비 운
용자는 훈련된 데이터로 무기체계 숙련도뿐만 아니라 상황에 
따른 운용자의 조작 습관도 파악할 수 있다. 이러한 정보가 적
군에 들어간다면 전시에 무기체계 운용자에 따라 맞춤형 대응
을 할 수도 있고 평시에도 숙달된 운용자의 신변이 위험할 수 
있다.
  무기체계 훈련장비의 운용 환경은 대부분 망에 연결되어 외
부 공격자로부터 침입이 불가능해 훈련 데이터가 유출되지 못
한다고 생각할 수 있지만 최근 대두되는 군사 비밀 유출은 군 
내부자에 의해 발생한 케이스가 많다. 국방통합데이터센터에 
업로드 된 훈련 데이터 또한 외부의 접근 권한이 없다고 해도 
내부자에 의한 데이터 유출 상황은 배제할 수 없다. Eom et 
al.[3]에 따르면 군 내부정보 유출에 대한 다양한 케이스를 소
개하고 대부분의 유출 경로는 내부자로 인해 발생하기 때문에 
내부자 행위에 중점을 두고 정보유출 방지 방안을 제시하였다. 
또한 Kim et al.[4]은 스파이 칩 등을 이용하여 망분리가 된 환
경에서도 충분히 데이터를 탈취해갈 수 있다고 소개하였다.
  2020년 데이터 3법 개정으로 개인정보보호법에 포함된 가명
정보는 가명처리를 통해 특정 개인의 정보를 알아 볼 수 없도
록 처리되었다. 이 가명처리 기술을 군 교육훈련장비에 이용하
면 무기체계 운용자 및 운용 환경 정보가 외부로 노출되지 않
으면서 인공지능 기술을 이용할 수 있다. 따라서 본 논문에서
는 군 환경에서 무기체계 교육훈련 데이터를 가명처리하는 방
법을 제안하여 인공지능 기술을 접목할 때 보안 확보 방안을 
제시한다.
  본 논문은 서론에 이어 2장에서는 본 연구와 관련된 용어를 
정의를 하고 3장에서는 관련 연구를 소개하며 4장에서는 무기
체계 훈련장비 가명처리 방안을 제시한다. 5장에서는 법체계 
정합성을 위한 제언을 하고 마지막 6장에서는 기대효과 및 향
후연구를 논하고 논문을 마무리 한다.

2. 용어 정의

2.1 가명정보
  앞서 언급한 바와 같이 가명정보는 데이터 3법 개정으로 새

롭게 탄생한 개념이다. 개인정보보호법에서는 그 정의를 ‘개인
정보를 가명처리 하여 원래의 상태로 복원하기 위한 추가 정
보의 사용·결합 없이는 특정 개인을 알아 볼 수 없는 정보’로 
내리고 있다.[5] 즉 가명정보의 목적은 데이터 안에 있는 개인
정보를 가명처리해서 타인이 알아보지 못하게 하는 것이다. 가
명정보는 익명정보와 마찬가지로 개인의 정보가 일부 삭제되
거나 다른 정보로 대체되지만 가명정보는 추가 정보를 이용하
여 원래 정보로 복원이 가능하다는 차이점이 있다.

2.2 데이터 결합
  하나의 데이터로는 특정 개인을 알아볼 수 없더라도 다른 
정보와 결합하면 개인정보가 노출될 수 있다. 이렇게 서로 다
른 데이터를 합치는 행위가 데이터 결합이다. 
  가명정보는 통계작성, 과학적 연구, 공익적 기록보존이 목적
인 경우 개인의 동의 없이 활용이 가능하다. 가명정보는 다른 
가명정보와 결합될 때 그 가치는 더욱 높아질 수 있다. 그러나 
서로 다른 개인정보처리자가 데이터 확보를 위해 보유하고 있
는 정보를 직접 결합해서는 안 된다. 서로 다른 개인정보처리
자 간의 가명정보 결합을 수행하기 위해서는 개인정보보호위
원회 또는 관계 중앙행정기관의 장이 지정하는 전문기관이 결
합을 수행해서 배포해야 한다. 이 역할을 수행하는 기관을 ‘결
합전문기관’이라고 한다.[6] 본 논문에서는 이러한 이유로 중앙
에 ‘군 데이터 결합전문기관’ 설치를 제안하였다.

2.3 결합키
  개인정보보호위원회에서 발간한 ‘가명정보 처리 가이드라인’
에서는 결합키를 ‘결합 대상 가명정보의 일부로서 해당 정보만
으로는 특정 개인을 알아볼 수 없으나 다른 결합대상정보와 
구별할 수 있도록 조치한 정보로서, 서로 다른 가명정보를 결
합할 때 매개체로 이용되는 값’으로 정의하고 있다.[6] 서로 다
른 정보들이 결합될 때 연계정보로 활용되고 최종 배포할 때
는 삭제된다. ‘가명정보 처리 가이드라인’에서는 이 역할을 한
국인터넷진흥원 또는 개인정보보호위원회가 지정하여 고시하
는 기관이라고 설명하고 ‘결합키관리기관’이라고 명명하였다. 
본 논문에서는 군 데이터를 처리하는 특수성을 감안하여 유사
한 역할을 수행하는 ‘군 데이터 결합키관리기관’을 제안한다.

그림 2. 가명정보 결합 프로세스
Fig. 2. Pseudonymous information combination process

그림 1. 가명처리 프로세스
Fig. 1. Pseudonymization information process
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2.4 가명처리 프로세스
  ‘가명정보 처리 가이드라인’ 에서는 가명처리에 대한 프로세
스를 그림 1과 같이 제시하고 있다. 또한 가명정보 결합에 대
한 프로세스도 그림 2와 같이 제시하고 있다.[6] 결합이 필요 
없는 하나의 데이터 가명처리는 훈련장비에 권한이 있는 운용
자 또는 조직 내 다른 인원이 자체적으로 가명처리하면 되지
만 서로 다른 훈련장비 데이터 결합이 필요한 경우 결합전문
기관과 결합키관리기관의 참여가 필요하다. 인공지능 등 통계 
및 과학기술에 사용할 데이터는 입력되는 데이터의 범위가 넓
을수록 정확한 결과를 도출해 낼 수 있다. 따라서 단일 데이터
에 대한 가명처리 보다는 여러 데이터를 결합하여 질이 높은 
데이터를 활용하기 위해 결합 프로세스는 빈번하게 이뤄져야 
한다.
  하지만 일반적인 민간 환경과 군 환경은 다르다. 훈련 데이
터 사용을 원하는 조직 혹은 부대는 어떤 데이터가 언제 어떻
게 생성되는지 알기 힘든 환경이다. 3장에서는 특수한 군 환경
에 데이터 관리와 인공지능 기술을 접목하는 최근 연구들을 
조사하여 소개한다.

3. 관련 연구

3.1 국방 분야 데이터 관리
  앞서 언급한 바와 같이 군은 일반적인 환경과 다르다. 훈련
장비 운용자는 군이라는 특수한 조직에 소속돼 있고 산출된 
데이터는 다른 부대에서 어떤 종류의 데이터가 생성되는지 알 
수 없어 이용하기 힘들다. 또한 산출되는 데이터의 종류를 파
악한다고 해도 타 부대에 소속된 군이 데이터를 가져가기에는 
협조가 어렵다. Kim et al.[7]은 이러한 군 환경에서 데이터를 
전략적으로 활용할 수 있는 발전 방향을 단계별로 제시했다. 
데이터 분석 및 융합을 위한 정보 요구 시 특별한 사유가 없
는 한 데이터 제공을 의무화하고, 민감한 개인정보·군사정보 
및 비밀 데이터 등은 안전한 활용을 위한 데이터 제공 및 활
용 절차(기준)를 마련해야 한다고 제안하였다. Kim et al.[8]은 
데이터가 모든 산업의 발전과 새로운 가치 창출의 촉매 역할
을 하고 있고 스마트 국방혁신 추진사업과 군 및 범정부에서 
추진하는 데이터 플랫폼 추진 사업을 데이터 가치사슬 측면에
서 비교분석하고 국방데이터 생태계 구축을 위한 정책적 대안
을 제시하였다. 또한 Park et al.[9]은 국방데이터책임관 제도 
운영 현황을 점검해보고 다섯 가지 발전 방향을 제시했다. 이
처럼 모든 산업에 데이터 활용이 증가됨에 따라 군도 데이터 
수집과 활용에 대한 중요성을 인지하고 데이터 관리를 효과적
으로 할 수 있는 발전적인 연구 방향을 제시하고 있다. 하지만 
수집한 군 데이터를 과학기술 분야에 활용할 때 유출을 막을 
수 있는 구체적인 방안을 제시한 연구 결과는 찾기 어렵다. 나
아가 본 논문에서 제시한 방법과 같이 가명처리를 이용한 연
구 결과는 현재 찾을 수 없다.

3.2 국방 분야 인공지능 기술 접목
  방위사업청과 국방기술진흥연구소는 ‘`23~`37 국방기술기획
서’을 출간하면서 인공지능 기술을 국방전략기술 10대 분야 

중 1순위로 포함시켰다. 이 문서에는 인공지능 분야 국방기술 
44개 항목을 설명하고 이에 대한 중장기 계획을 포함하고 있
다.[10] 이에 따라 현재 국방 분야에 인공지능 기술을 접목한 연
구도 폭발적으로 나오고 있는 추세이다. 
  Yoon et al.[11]은 국방 인공지능 기술 업무에 종사하고 있는 
50명을 대상으로 설문조사를 수행하였고 인공지능을 국방에 
적용하는데 주요 시사점을 도출하였다. 설문조사 결과 총 11
개의 분야 중 교육훈련 분야는 기술 활용도 측면에서 감시정
찰 분야에 이어 2등에 위치했고, 1-5년 내 활용 가능한 측면
에서도 국방정보시스템 분야에 이어 2등에 위치했다. 결론적으
로 교육훈련 분야는 인공지능 기술 도입 시 기대 효과도 높을
뿐더러 윤리적 충돌 문제가 낮아 비교적 빠르게 인공지능 기
술이 적용될 것으로 평가하였다. 
  본 논문에서는 현재 국방에서 가장 주목받는 기술인 인공지
능 기술을 위한 효과적인 데이터 관리와 무분별한 데이터 사
용으로 인한 유출을 방지하고자 데이터 가명처리 방안을 제안
한다. 또한 많은 국방 분야 중 도입 시 기대효과가 높은 교육
훈련 분야를 선정하여 그 범위를 줄였다.

그림 3. 국방 교육훈련 데이터 관리 (현재 방식)
Fig. 3. Defense training data management 

(current method)

그림 4. 국방 교육훈련 데이터 관리 (제안 방식)
Fig. 4. Defense training data management (proposal 

method)
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4. 국방 교육훈련 데이터 가명정보 처리 방안

  기존 국방 분야에서 훈련장비를 통해 산출되는 교육훈련 데
이터는 운용자 및 관리자가 훈련장비로부터 데이터를 추출하
여 개인별로 보관하고 있다가 필요로 하는 3자에게 직접 배포
해주는 방식으로 진행되었다. 그림 3.은 현재 데이터 배포 방
식을 보여준다. 
  본 논문에서 제안하는 교육훈련 데이터 배포 방식은 중앙에 
모든 데이터를 관리·감독하는 조직을 신설하고 훈련 데이터의 
이용을 원하는 사용자에게 관리·감독 조직이 데이터를 배포하
는 형태이다. 또한 교육 훈련 장비의 데이터에는 운용자의 개
인정보가 포함되어 있기 때문에 유출되어서는 안 된다. 따라서 
교육 훈련 장비 운용자는 중앙 관리·감독 조직으로 데이터를 
제공하기 전에 중요 정보를 필수적으로 가명처리 해야 함을 
제안하였다. 이러한 이유로 본 논문에서는 중앙 관리·감독 조
직으로 데이터를 보내기 전 훈련장비 운용자로부터 중요 정보
는 가명처리하도록 제안하였다. 정리하자면 모든 교육훈련 데
이터의 중요 정보는 가명처리된 후 관리·감독 조직이 수집하고 
이를 필요로 하는 제 3자의 데이터 사용자에게 배포하는 것이
다. 본 논문에서는 이 관리·감독 조직을 ‘군 데이터 관리·감독 
기관’이라 명명하였다. 또한 교육훈련 데이터 가명처리 시 서
로 다른 조직에서 산출된 데이터를 결합해야할 경우가 빈번히 
발생될 것이다. ‘가명정보 처리 가이드라인’에서 ‘결합전문기
관’과 ‘결합키관리기관’을 별도로 분리하고 데이터 결합 시 각 
역할을 수행했던 것처럼 본 논문에서도 데이터 결합 시 ‘군 데
이터 결합전문기관’과 ‘군 데이터 결합키관리기관’을 별도로 
구성하였다. 그림 4.와 그림 5.는 본 논문에서 제안하는 훈련 
데이터 관리 및 배포 방식을 보여준다. 
  훈련장비로부터 산출되는 훈련 데이터는 체계적으로 관리돼
야 한다. 이를 위해 훈련장비 발주자인 군은 개발을 위한 요구
사항부터 보호할 데이터를 식별하고 개발 업체에 발주해야 한

다. 훈련장비 개발 업체는 요구사항 분석 단계부터 운용자의 
개인정보로 보호될 항목과 민감한 데이터 항목을 식별해야 하
고 개발단계에 산출되는 기술문서에 이를 기록해야 한다. 데이
터 보호 측면에서 가명처리 대상 데이터 식별은 또 다른 기술
이 접목돼야하므로 본 논문에서 다루진 않는다. 개발 완료 후 
운용 단계에 산출되는 훈련 데이터들은 ‘군 데이터 관리·감독 
기관’이 기술문서로부터 어떤 데이터들이 산출되는지 파악할 
수 있다. 여기서 ‘군 데이터 관리·감독 기관’이 확인할 수 있는 
데이터는 데이터의 종류만 확인할 수 있을 뿐이지 실제 데이
터까지 공유해서는 안 된다. 실제 운용 단계에서 산출된 훈련 
데이터는 훈련장비 운용자로부터 가명처리되고 ‘군 데이터 관
리·감독 기관’으로 전달되어 관리돼야 한다. 즉, ‘군 데이터 관
리·감독 기관’은 ‘최소 권한의 원칙’에 따라 훈련 데이터에 대
한 종류는 파악할 수 있으나 실제 데이터에 대한 열람 권한은 
가져서는 안 된다.
  본 논문이 제안하는 방안에서는 ‘군 데이터 관리·감독 기관’
의 역할이 중요하다. 첫 번째로 ‘군 데이터 관리·감독 기관’은 
군에서 사용되는 훈련장비 목록을 범주화 하고 주기적으로 데
이터를 수집해야 한다. 인공지능, 빅데이터 등 현재 주목받는 
기술들은 데이터의 양이 성패를 가르기 때문에 그 역할은 매
우 중요하다. 두 번째로 수집된 데이터의 위험성을 검토할 역
할을 수행해야 한다. 가명처리된 데이터를 받았다고 하더라도 
추가적으로 가명처리할 데이터는 없는지 가명처리 적정성을 
검토하고 외부에 공개돼서는 안 되는 데이터는 없는지 등 데
이터에 대한 위험성 검토가 이뤄져야 한다. 세 번째로 데이터 
결합 시 데이터 결합률과 모의결합에 대한 정보를 공유할 수 
있어야 한다. 마지막으로 ‘군 데이터 관리·감독 기관’은 어떤 
무기체계의 훈련 데이터인지, 훈련 데이터가 제공하는 항목은 
무엇이 있는지 등을 데이터 사용자들에게 홍보할 필요가 있다. 
이를 위해 데이터 사용자들에게 설명 자료가 공유될 수 있도
록 자료화해야 한다.

그림 5. 국방 교육훈련 데이터 결합 절차
Fig. 5. Defense training data combination procedure
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  그림 1.에서 제시한 바와 같이 가명처리 세부절차는 ① 목적 
설정 등 사전준비, ② 위험성 검토, ③ 가명처리, ④ 적정성 
검토, ⑤ 안전한 관리 순으로 5단계에 걸쳐서 진행된다. 본 논
문에서는 이 5단계에 따라 교육훈련 데이터 관리 방안에 대해 
제안한다. 또한 그림 2.의 가명정보 결합 절차를 참고하여 본 
논문에서 제시하는 가명정보 결합 방안에 대해서도 설명한다.

4.1 목적 설정 등 사전준비
  데이터 사용자는 데이터를 필요로 하는 분명한 목적을 가지
고 ‘군 데이터 관리·감독 기관’이 배포하는 훈련 데이터 설명 
자료를 검토한다. 그러기 위해선 명확한 사업 목적과 원하는 
데이터 항목이 무엇인지 충분히 검토해야 한다. 사전 준비된 
자료를 가지고 ‘군 데이터 관리·감독 기관‘과 협의하여 데이터
를 습득할 날짜, 사용 기간, 폐기 날짜 등을 확정한다.

4.2 위험성 검토
  훈련장비 운용자의 개인정보 및 중요 정보가 가명처리 되었
다고 해도 향후 악용될 가능성은 다양한 측면에서 검토해야 
한다. 특히 군 정보는 국가 안보와 직결된 정보이다. 위협은 
외부 공격자뿐만 아니라 내부자도 고려해야 한다. 따라서 정보
의 노출은 최소화하고 보안 전문가의 검토가 가장 중요한 단
계이다. 데이터에 문제가 없는지, 데이터를 처리하는 환경에는 
문제가 없는지 등 복합적인 방법으로 위험성을 검토한다. 또한 
‘군 데이터 관리·감독 기관’은 가명처리된 데이터 외 추가로 
가명처리해야 할 데이터는 없는지 검토 후 훈련장비 운용자에
게 알려줘야 한다.

4.3 가명처리
  ‘가명정보 처리 가이드라인’에서는 데이터 사용자가 데이터
를 요청할 때 가명처리가 이뤄지지만 본 논문의 개념은 다르
다. 본 논문에서는 훈련장비로부터 훈련 데이터가 나오면 운용
자가 가명처리하고 ‘군 데이터 관리·감독 기관’에 전달된다. 
‘군 데이터 관리·감독 기관’은 이미 가명처리된 데이터를 가지
고 있는 상태에서 데이터 사용자로부터 사용 요청을 받는다. 
다만 그림 2.와 같이 서로 다른 데이터와 결합이 필요한 경우
가 있다. 가명정보 결합에 대한 내용은 4.6절에서 제시한다.

4.4 적정성 검토
  ‘군 데이터 관리·감독 기관’은 데이터 사용자에게 배포 전 
적정성을 검토하고 추가 보호할 데이터 항목이 있다면 훈련장
비 운용자에게 요청하여 추가 가명처리된 데이터를 받는다. 이
때 다른 정보와 결합을 통해 개인정보가 노출될 수 있는지, 연
구에 필요한 데이터가 가명처리로 인해 부족해지지 않았는지 
등을 검토하여 적정성을 검토한다.

4.5 안전한 관리
  데이터 사용자에게 가명처리된 데이터를 배포하고 다른 목
적으로 사용되지 않도록 관리한다. 파기 일자를 정해둬 추후 
보안감사 시 확인할 수 있다. 다른 추가 정보로 인해 민감한 
정보가 노출되지 않도록 주기적인 관리가 이뤄져야 한다.

4.6 가명정보 결합
  2개 이상의 훈련장비로부터 산출된 훈련 데이터를 결합할 
때는 그림 2.와 같이 결합 절차를 지켜야 한다. 본 논문에서 
제시하는 결합 절차를 구조화한 결과가 그림 5.이다. ‘가명정
보 처리 가이드라인’과 크게 다르지 않지만 본 논문에서는 ‘군 
데이터 관리·감독 기관’이 주관하고 통제하도록 제안하였다. 
서로 다른 훈련 데이터를 결합하려면 결합키와 일련번호 생성
이 필요하다. ‘군 데이터 관리·감독 기관’이 가지고 있는 데이
터는 가명처리된 데이터기 때문에 결합 기준을 알 수 없다. 이
러한 이유로 ‘군 데이터 관리·감독 기관’은 훈련 데이터 처리 
권한이 있는 운용자에게 결합키 생성과 일련번호 생성을 요청
해야 한다. 이때 지원하는 기관이 ‘군 데이터 결합키관리기관’
과 ‘군 데이터 결합전문기관’이다. ‘가명정보 처리 가이드라인’
에서는 이미 데이터 열람 권한이 없는 사람을 배제하고 데이
터를 결합할 수 있는 방법을 자세하게 가이드하고 있다. 그림 
5.에서 결합키 생성과 일련번호 생성 및 데이터 결합은 ‘가명
정보 처리 가이드라인’과 동일한 방법으로 진행한다.

5. 법체계 정합성을 위한 제언

  제안한 교육훈련 데이터 가명처리를 위해 현재 군에서 관련 
있는 법률을 파악하고 부족한 부분을 채울 수 있도록 법률체
계 개정을 제안한다.

5.1 국방 개인정보보호 훈령 
  ‘국방 개인정보보호 훈령’[12]은 국방부 소관 분야의 개인정보 
보호에 필요한 세부적인 사항을 규정하는 국방 분야의 행정규
칙이다. 그러나 일반적인 내용만 제시되어 있을 뿐 교육훈련과 
관련된 데이터를 취급하거나 인공지능, 빅데이터 등 연구 분야
에서 사용되는 데이터에 대한 고려사항은 언급되지 않았다. 무
엇보다 현재 시행중인 ‘국방 개인정보보호 훈령’은 데이터 3법
이 개정된 2020년도보다 이전인 2019년도에 개정된 버전으로 

그림 6. 국방전력발전업무훈령 법률 체계
Fig. 6. Legal system diagram of the ‘Defense 

Force Development Work’ Directive
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개인정보보호와 관련된 내용이 상세하게 풀려 있지 않고 현재
까지도 개정되고 있지 않다.

5.2 국방 전력발전업무 훈령
  국방전력발전업무훈령[13]은 군과 방위사업에 관련된 전 기관
을 대상으로 군수품 획득과 운영 및 유지에 관한 지침을 제공
하는 규정이다. 즉, 무기체계 교육훈련장비 개발업체와 획득 
및 운용 조직인 군과 관련된 훈령이다. 이 훈령 또한 운용자의 
개인정보와 훈련장비로부터 산출되는 데이터 관리에 대해 언
급되고 있지 않다. 데이터 중심의 국방 환경을 구축하기 위해
선 국방전력발전업무훈령에서 데이터에 대한 운용 및 관리 기
준이 제시되어야 한다. 또한 교육훈련장비 운용자들이 데이터
를 가명처리하기 위해선 국방전력발전업무훈령에 데이터 보호
에 대한 가명처리 규정이 반영되어 개정돼야 한다. 국방전력발
전업무훈령의 법률 체계는 그림 6.과 같다.

5.3 국방 정보화업무 훈령
  ‘국방 정보화업무 훈령’[14]은 국방 정보시스템을 운용함에 있
어 운용 및 관리를 위한 훈령이다. 무기체계 운용자 관점에서 
준수해야하는 훈령이다. ‘국방 정보화업무 훈령‘은 ’국방 정보
화기반조성 및 국방정보지원관리에 관한 법률‘로부터 ’국방 정
보화기반조성 및 국방정보자원관리에 관한 법률 시행령‘으로 
상위 법률이 구성되어 있다. ‘국방 정보화기반조성 및 국방정
보자원관리에 관한 법률‘에서는 국방통합데이터센터령과 연관
을 짓는데 국방통합데이터센터령은 컴퓨터 체계에 대한 관리 
및 운영 업무를 국방부 장관 소속인 국방통합데이터센터에서 
관장하도록 구성되어 있다. 자세한 구조도는 그림 7.를 참고한
다.

5.4 국방통합데이터센터령
  국방통합데이터센터령[15]은 국방정보시스템 중 컴퓨터체계에 
대한 관리 및 운영 업무를 통합하여 관장하기 위한 훈령이다. 
관리 대상이 되는 컴퓨터체계 중 군사정보 및 개인정보 보호 
등을 고려하여 국방부 장관이 정하는 컴퓨터체계는 제외하고 
있다. 해당 훈령은 조직의 구성과 목적만 기술돼 있고 세부 수

행 지침 내용은 찾을 수 없다. 데이터 중심의 군 환경을 만들
고자 한다면 국방통합데이터센터의 역할을 세분화하고 교육훈
련장비에서 생성되는 데이터도 관리 대상으로 포함시켜야 한
다.

5.5 훈령 개정 제언
  기존 국방전력발전업무훈령과 ‘국방 정보화업무 훈령’에는 
개인정보 또는 훈련장비로부터 산출되는 민감한 정보를 보호
하는 규정이 없어 주의가 불필요했을지도 모른다. 인공지능 등 
첨단 기술이 도입 되면서 많은 교육훈련 데이터가 점차 공유
될 것으로 예측되고 있다. 공유되는 데이터 보호를 위해 본 논
문에서 제시하는 가명처리를 포함하여 데이터 보안을 위한 법
률이 갖춰져 있어야 한다. 따라서 교육훈련장비 개발 및 획득
과정에서 적용되는 국방전력발전업무훈령과 운용 과정에서 적
용되는 ‘국방 정보화업무 훈령’을 그림 8.과 같이 ‘국방 데이터
보호 훈령(가칭)’을 가리키도록 개정해야 한다.

6. 기대효과 및 향후연구

  본 논문에서는 중앙에 교육훈련 데이터를 관리하는 ‘군 데이
터 관리·감독 기관’을 두었지만 그 목적에 따라 이를 다른 방
향으로 적용할 수도 있다. 예를 들어 ‘군 데이터 관리·감독 기
관’이 일반 장병들을 대상으로 여러 가지 훈련 방법에 대한 성
취도를 분석하기 위한 데이터를 관리하는 역할을 수행한다면 
본 논문이 제안하는 데이터 정보보호 메커니즘을 그대로 가져
갈 수 있다. 그러나 현재 논문에서는 제안하는 방법론을 입증
할 데이터는 제공하지 못했다. 향후 연구로는 제안하는 방법론
을 입증을 위한 실제 가명처리 사례를 통해 방법론을 보강할 
예정이다.
  현 방위산업 구조상 훈련장비를 개발하는데 있어 수많은 협
력업체가 동원된다. 이 과정에서 현재까지는 데이터 유출로 인
한 개인정보보호에 안일하게 대처했었다. 제안된 무기체계 훈
련장비 데이터를 국방통합데이터센터로부터 홍보되고 데이터 
관리 감독 기관으로부터 가명처리 프로세스대로 배포된다면 
데이터를 사용한 인원과 그 목적이 관리되기 때문에 내부자 
보안 취약점을 통해 운용자의 개인 정보가 유출되는 사고를 
막을 수 있다. 추후 이를 발전시켜 군 환경에서 개인정보보호

그림 7. ‘국방 정보화업무 훈령’ 법률 체계
Fig. 7. Legal system diagram of the ‘Defense 

Information Work’ Directive

그림 8. ‘국방 데이터보호 훈령’ 제정 제안
Fig. 8. Proposal to enact the ‘Defense Data Protection’ 

Directive
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를 강화하는데 관련 규정과 범위를 더 확장시키는 연구가 필
요하다. 
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