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서 론1. 
차 산업혁명 기술의 발전과 더불어 드론 산업이 급속하게 4

사회환경을 변화시키고 있으나 공항 발전소 유류저장시설 등, , 
에 대한 테러 폭파 위협은 증가하고 있다 중요시설은 시설의 . 
물리적 방호를 위해 다양한 수단을 강구하여 안전과 보안을 
확보하고자 노력하고 있으나 새로운 위협이 되는 드론은 드론 
산업의 활성화의 또 다른 한 부분이다. 

세계적으로 증가하는 드론 위협에 대비하여 국내에서도 공
항 원전 등에서는 제한적이지만 안티드론 시스템을 구축하고  , 
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있으며 대응체계에 대해서도 계속 보완하고 있다. 
본 연구는 이에 대한 해결방안으로 체계공학 절차와 디지털 

트윈 기반의 모델링 시뮬레이션 도구를 활용하여 검증하는 방
안을 연구한다 체계의 설계 개발 제작 시험평가 단계별로 . , / , 
검증하는 도구의 운용 목적과 모의 범위 및 수준을 포함한 구
성을 제시한다 이는 활용하고자하는 체계의 개념모델로. M&S 
서 체계 요구사항이 된다M&S . 

안티드론 시스템 2. 

위협 드론의 정의와 안티드론의 개념 안티드론 시스템의 운, 
용 실태를 알아본다.

드론의 위협2.1 
어떠한 드론이 위협적인가는 보호할 자산의 특성에 따라 상

이하며 드론은 크기 속도 고도 수량 형태 고, , , (high or low), , (
정익 또는 회전익 비행 방법 자율비행 ), (type of navigation, 
또는 원격조종 탐지 레이더 표적으로서의 크기 등 기준), (RCS) 
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초      록 [ ]

최근 드론의 급속한 발전은 국가의 중요시설에 대한 다양한 위협으로 증가하고 있다 고도의 기술적 특성을 지닌 드론에 대응하기  . 
위해서는 운용 체계 기술 측면에서 시스템 엔지니어링 절차와 모델링 시뮬레이션 도구를 활용한 체계적이고 효율적인 구축이 필요, , 
하다 시스템의 운영 요구사항 분석 및 설계 단계 다양한 구성요소의 개발 및 통합 단계 시험 평가 단계에서 디지털 트윈 기반 시. , , 
뮬레이션 환경으로 검증 방법을 제안하여 최적의 시스템 구축에 기여한다. 

[ ABSTRACT ]

Recently, the rapid development of drones is increasing as a variety of threats to important national facilities. 
Response to drones with high technical characteristics requires systematic and efficient construction using 
systems engineering process and modeling simulation tools in terms of operation, system, and technology. It 
contributes to building an optimal system by proposing a method for verification with a digital twin-based 
simulation environment in the operation requirements analysis and design stage of the system, the 
development and integration stage of various components, and the test and evaluation stage. 
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에 따라 다양하게 분류될 수 있다.

안티드론 시스템2.2 
안티드론 시스템은 드론의 위협 형태와 드론 침입으로부터  

감수해야 하는 결과를 바탕으로 드론 위협이 발생할 경우 신, 
속하게 탐지하여 핵심공역 침범시 적절히 대응할 수 있도록 
목표를 설정하되 전파법 항공안전법 등 관련 법규 국가 차, , , 
원의 공중공간관리 및 군 의 방공작전체계 기존의 물리보( ) , 軍
안 시스템 경찰 등 지원역량 등을 고려하여 법적 제도적 절, , , , 
차적 가용 자산과 역량이 조화를 이룰 수 있도록 합리적으로 , 
구축하여 운용해야 한다. 

그림 안티드론 개념도1. 
Fig. 1. Concept of anti-drone

안티드론 대응개념은 탐지 식별 지휘통제 대응 으로   “ ” “ ”-“ ”-“ ”–
정의하며 각각의 시스템 운용은 경계공역 접근 이전에 드론을 , 
감지 하고 핵심공역 접근 이전에 위협 의도와 위해성(Sensing) , 
을 식별 하며 군 경 등 유관기관과 협조된 대응(Assessment) , ·
태세를 유지하여 위협 드론이 핵심공역 접근 이전에 지휘통제

를 통하여 필요시 파괴 무력화(Command & Control) , 
또는 조종자 체포 등 다양하고 협조된 방법으(Neutralizing) 

로 신속히 대응하는 것이다.
시설 및 기관이 안티드론 개념을 적용할 경우에 필수 고려사 

항은 우선 공중공간의 법적 성격 드론 비행금지구역 군의 방( , 
공작전 공역 등 을 확인하고 드론 위협에 따른 리스크를 평가) , 
하여 어떠한 수준과 방법으로 드론 위협에 대응할 것인지 대
응 정책을 결정해야 하며 드론 대응체계에 다양한 전파 솔루, 
션이 활용되는바 이에 영향을 주는 지형지물 고압선 공사장 , , 
등 안티드론 환경을 반영하는 것이다.
최근 국내에서는 해외 및 국내의 다양한 드론 사고로 안티드 

론시스템의 구축에 대한 관심이 높아지고 일부 시설은 단계적
으로 구축하기 시작하였다.
그러나 다양한 드론기술과 이에 대응하는 안티드론 기술의  

발달로 안티드론 시스템의 구체적 운용과 체계에 대한 표준화
를 바탕으로 체계적인 구축이 필요하다.

디지털 트윈 기반의 시뮬레이션 체계3. 

모델링 시뮬레이션3.1 
현실 세계의 문제를 해결하기 위하여 가상체계를 생성하는   

기술로서 시뮬레이션은 실 세계에서 발생하는 현상이나 시( )實
스템의 동작을 컴퓨터 상에서 시간의 흐름에 따라 모사하는 
기법을 사용한다 특히 시뮬레이션은 물리 현상에 대한 분석. , 
개발 중인 시스템에 대한 검증 시스템 운용자의 훈련 등 다양, 
한 목적으로 활용될 수 있다.
시뮬레이션의 구성 요소는 모델링 기술을 통해 실세계의 현 

상이나 시스템의 동작을 수학적 논리적으로 표현한 대상 모델/
과 모델링을 위해 사용된 수학 논리에 대한 해석기 를 / (Solver)
이용해 시간의 흐름에 따른 최적 해를 계산하는 시뮬레이터, 
그리고 시뮬레이션 결과를 보여주는 가시화 시스템으로 이루
어진다.
해외에서는 미국과 유럽 등에서는 상당한 수준에 있으며 상 

용제품들도 개발하여 국내의 대부분 모델링 로 목적과 용Tool
도에 따라 개별 또는 패키지 등은 해외 제품을 사용하고 있다.
국내에서는 해외 상용 공학 설계분야에 사용하는 패키Tool, 
지를 사용하고 있으며 최근 디지털 트윈 기술의 발전에 따라 
다양한 응용 형태로 발전하고 있다.

디지털 트윈과 시뮬레이션3.2 
일반적으로 컴퓨터 기반의 시뮬레이션 모델은 모델과 시뮬  

레이션 엔진을 구분하지 않아 실세계를 단순화하거나 축약시
킨 모델은 정해진 입력자료를 토대로 실험하여 결과를 분석한
다 하지만 실제 환경에서는 모델로 표현된 실 체계가 내 외부. ․
적 환경에 영향을 받기 때문에 환경을 구성하고 있는 요소들
은 동적 변화를 반영해야한다. 

디지털 트윈 기반 시뮬레이션은 실제 현장의 상황을 나타내  
는 실시간 정보를 사용함으로써 가상 시스템이 현실과 동기화
되어 복잡한 상황에서도 동일하게 구현할 수 있다는 특징이 
있다.[1]

기반 획득3.3 M&S (M&S Based Acquisition,SBA)
  기반 획득은 를 활용한 합리적인 의사결정에 의M&S M&S
한 효율적 획득관리의 의미로 획득 전 단계에 기술을 활, M&S
용하여 획득체계에 대한 공통의 관점과 절차적 예측가능성을 
제공함으로써 획득기간 비용 성능 목표를 달성가능하게 하, , , 
는 과학적인 획득절차 혁신개념 또는 패러다임을 말한다.

의 목적은 새로운 전투개념 개발과 무기체계 요구능력  SBA
을 사전에 검증하여 무기체계 전체 획득단계상의 기간 비용 , 
및 위험을 줄이고 체계 운용 및 군수지원 비용을 절감하면서 
무기체계의 품질과 군사적 가치를 제고하는 것이다.

이러한 개념으로 기반의 시험평가가 체계적으로   SBA M&S 
시행된 것은 드론 대응체계와 유사하게 탐지 지휘통제 타격으- -
로 구성된 적 항공기 요격 체계인 천궁 개발시 무기체계의 “ ” 
시험평가이다.

다양한 제한 사항을 극복하기 위하여 미국으로부터 통합시  
험시스템 운용기술을 도입하여 그림 와 같이 실제 장비인 레2
이더와 유도탄 체계와 연동하여 필요한 가상환경을 구축하여 
제한되는 상황에 대한 다양한 시나리오로 시험평가하였다 이. 
는 현재의 의 유사 형태이나 당시에는 관CPS, Digital Twin 
련 기술로서는 오랜 개발 기간과 많은 비용이 소요되었다 .
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시뮬레이션 설정 단계에서는 천궁 체계와의 연동 시험을 위  
한 가상환경 구축을 위해 시나리오를 생성하고 검증한다 시뮬. 
레이션 수행단계에서는 지대공 표적 공중위협 유도 단계별 ( ), 
유도탄 항적 지형 및 고도에 따른 환경 변화 및 천궁 상위 인, ,
접 하위 체계 인터페이스를 모의하고 체계 연동 장치를 통해 ,
실체계와의 연동을 수행한다 마지막 결과분석 단계에서는 교. 
전결과 분석 및 상황 재현이 가능하고 시험결과 전송 및 저장 
등의 사후 관리를 수행하도록 하였다.[2]

통합시험시스템은 대공유도무기 실체계가 체계 내 구성품   
간 통신을 위해 사용하는 실체계 통신 규격과 상위 인접 하위, ,
포대 간의 전술데이터링크 규격을 지원하여 실 체계의 변경 
없이 모의 표적 및 모의 유도탄 항적의 실체계 연동을 지원할 
수 있도록 하였다 사격통제소 연결기는 사격통제소 실체계망. 
과 시뮬레이션망의 연동을 위한 데이터 변환 및 전달기능을 
수행하고 실체계 망으로부터 체계 위치 및 상태정보를 시뮬레
이션 망을 통해 운용통제기로 전달하여 통합시험시스템 운용
자가 실체계 상태정보 및 위치정보를 활용할 수 있도록 하고 
유도탄 모의기에 사격통제명령을 전달하여 유도탄 발사 및 통
제를 수행한다.

통합시험시스템은 천궁 체계의 상위 인접 하위 체계 연동   / /
시험을 위해 실체계의 전술데이터링크 주기 및 정보의 모의 
기능을 제공한다 즉 공중위협모의기에서 생성한 표적정보를 . , 
상위 인접 하위 모의기에서 시나리오 상의 체계정보에 따라 / /
전술데이터링크 정보로 변환하고 실체계와의 통신 주기에 맞
도록 실체계에 전송한다 이러한 과정을 통해 무기체계와 지휘. 
통제체계 간의 상호운용성 및 작전운용성 시험 수행이 가능하
다. 

기반으로 안티드론 시스템 구축하는 방법은 당시의 통  M&S 
합시험시스템에 현재의 기술을 적용하고 규CPS, Digital Twin
모를 드론장비 및 대응장비로 조정하여 적용하는 것이다. 

시스템 구축 검증을 위한 체계 4. M&S 

시뮬레이션 방법은 목적에 따라 정하는데 이는 체계 활 M&S 

용의 수준이다 임무 수준에서의 시뮬레이션은 운용지역에서 . 
주어진 임무를 달성하는지 실험하는 것이고 시스템 수준의 실
험은 안티드론 시스템이 통합된 시스템으로서 요구하는 성능
을 발휘하는지 구성 장비들은 개별 성능을 발휘하는지 시스템 
수준에서 평가하는 것이다. 
요구분석 단계의 중요시설별 배치 소요 검증을 통해 안티드 

론 시스템의 구성요소들에 대한 중복 누락 과다 과소를 해, , , 
결하는 것으로 전체 수명주기 종합적으로는 예산과 기간 소요
를 절약하는 것이다.

따라서 본 연구는 단계별로 요구분석 및 설계 단계   ① ② 
개발 및 통합 단계 운용시험평가단계로 나누어 제시한다.  ③ 
안티드론 시스템 구축을 위한 체계는 현지에 배치하기 M&S 
전까지는 동일한 환경에서의 전 장비 배치가 불가능하므로 시
험장에서의 장비별 시나리오별 검증을 통해 불법드론에 대응
하는 최적화 검증 도구로 활용하는 것이다.

구성형 모델 기반 디지털 트윈4.1 (constuctive) 
안티드론 시스템 구축에 활용되는 구성형 모델기반 디지털  

트윈의 구성은 물리대상을 모두 모의하는 것인데 이때 모의대
상에 대한 모델링은 물리모델 행위모델 환경모델을 모델링한, , 
다 물리모델이란 장비모델 지형정보모델 인공구조물모델 항. , , , 
공 및 드론 비행모델 드론대응팀모델 등으로 물리적 자산의 , 
능력을 모델링한는 것이다 행위모델이란 물리적 자산의 동작. 
과 절차 대응조치 절차 통제 및 의사결정 절차 등을 모델링, , 
하는 것이다 환경모델은 이들 물리적 자산들을 시나리오에 의. 
해 시뮬레이션하는 것을 가시적으로 보여주는 기반이 된다. 

요구분석 및 설계 검증용4.2 
  설계 요구사양의 확정을 위하여 설계가 제대로 이루어져   
요구하는 성능발휘가 가능한 가하는 검증 시험이 필요하다 설. 
계의 핵심은 위협 드론을 방호하기위한 배치로서 장비별 위치
와 수량을 결정하는 것이며 설계 검증은 예상하는 위협 드론
의 비행시나리오에 의한 시뮬레이션을 통해 배치된 장비별 성
능을 검증하는 것이다.

그림 2. 통합시험시스템 구성 및 운용 기술
Fig. 2. Technology and Component of MITS
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이는 안티드론 시스템을 도입하는 첫단계의 의사결정을 지  
원하는 도구이다 이 시뮬레이션 체계는 컴퓨터 기반의 시뮬레. 
이션이 가능하다 운용시나리오와 운용요구사항을 입력으로 하. 
고 체계 요구사항이 출력이되며 이때 다양한 시나리오와 다양
한 대안 탐색을 통해 최적의 배치 수량 장비 성능을 결정하, , 
는 것이다. 

표 1. 시스템 설계 평가 시뮬레이션 모의 범위 및 수준
Table 1. Modeling scope & level

모의내용 장비 모의범위 모의수준 결과

탐
지

탐지거리
탐지율

레이
더 탐지능력 별 거리별 RCS , 

각도별 탐지여부
정확
도

R F
스캐
너

탐지능력
거리별 각도별 탐
지여부 조종자 , 
동시 탐지여부

정확
도

식
별

식별거리 
식별율 
식별시간

EO/
I R 
카메
라

식별능력
탐지장비 
연동능력

거리별 해상도, 
추적여부

정확
도

통
제 연동소요

통제
시스
템

장비연결 직접 간접 병행 , , 
연결

연동
소요

무
력
화

무력화 
거리 
무력화율

재머 무력화능력 출력별 거리별 , 
무력화여부

성공
율

모의내용은 시스템의 성능척도 으  (Mesure of Performance)
로 효과척도 를 평가한다 센서들의 (Mesure of Effectiveness) . 
탐지 및 식별거리 탐지 및 식별율과 무력화장비의 성공률이 , 
효과척도이다 통제장비는 모두 가능 한 것으로 보아 통제장비. 
의 요구능력을 도출하는 시뮬레이션이다. 

그림 요구분석 및 설계 검증3. 
Fig. 3. Requirement analysis & degine validation

시뮬레이션 체계는 두 부분으로 구성하는데 하나는 분석 통 
제하는 기능과 디지털 트윈 구현 기능이다 디지털 트윈은 다. 
양하고 복잡한 의미로 발전되었는데 여기서는 수준 모의 3

로서 디지털 트윈 모의결과를 적DTw(Modeling Simulation)
용한 물리대상의 최적화를 지향한다 시뮬레이션을 위한 디지. 
털 트윈의 물리대상들은 컴퓨터 모델(Computational Model)

로서 시설 환경은 구조물 지형환경 네트워크 등을 가상화한, , 
다 안티드론 시스템은 모의범위와 수준에 따라 이산 사건 모. 
델 로 모델링한다 관제시스템은 필요(Discrete Event Model) . 
한 능력을 포함하여 연동소요 등 능력 소요를 도츨하도록 모
델링한다 구성형 모델 로 시뮬레이션에 . (Constructive Model)
포함되는 인적 요소는 에이전트 로 모델링하여 모의한(Agent)
다.

개발 및 통합 검증용4.3 
시뮬레이션 시스템 목적은 개발 과정에서 각각의 장비가 통 

합되기 이전 통합된 상태에서의 연동 성능 평가 위주의 시험 , 
평가 제작 검증 통합 시험도구를 활용하는 개발시험으로 통합/
된 시스템이 현장에 나가기 이전에 실험실 또는 간이 시험장 
수준에서 성능발휘 여부를 평가하는 것이다. 

모의내용은 구성제품의 하부 시스템의 성능척도  (Mesure of 
으로 장비의 성능척도를 기분으로 효과척도Performance)

의 달성여부를 평가한다 센서들의 (Mesure of Effectiveness) . 
탐지 및 식별거리 탐지 및 식별율과 무력화장비의 성공률이 , 
효과척도이지만 실장비를 연동하거나 실장비의 신호 생성 모
의기를 연결하여 해당 실장비를 평가하는 것이다. 

평가하는 목적에 따라 장비의 구성도 다양하게 연동되도록   
체계를 개발한다 따라서 실장비를 연결하거나 모의기를 연결. 
하도록 네트워크와 인터페이스를 구성한다. 

통제장비의 핵심적인 평가가 여기서 이루어진다 요구분석   . 
및 설계단계에서는 모두 가능한 것으로 보아 통제장비의 요구
능력을 도출하는 시뮬레이션이지만 이 도구는 실제 장비로서 
운용통제 시스템을 각 실장비 또는 모의기로 시험한다 목적에 . 
따라 시나리오를 수립하고 이를 평가하도록 시뮬레이션 시스
템을 구성할수 있다. 

이 시스템은 장비를 개발하는 각 개발부서에서도 개발간 시  
험장비로 활용가능하다 단 에러율이 포함 모의되어야하는데 . , 
가지 유형의 에러율2 1)로서 해당시스템의 허용 수준은 요구수

준을 지정하는 방법과 해당 장비의 실제 에러율을 포함하는 
방법이 있다 이에 대한 선택은 시험평가 목적에 따라 선정하. 
여야하며 임계치 선정은 오경보율과 연결되어 실제 운용상 영
향을 크게 미치므로 주의깊게 진행되어야 한다.

가상화 모의기는 일방신호를 생성하느냐 연결된   (Emulator), 
장비간에 필요한 쌍방 신호를 받아서 처리후 교환하느냐

에 따라 모의수준이 다른데 이는 시험목적에 맞도(Stimulator)
록 구성한다. 

따라서 시뮬레이션 체계는 두 부분의 네트워크가 필요한데   
하나는 외부모의기로 연동하는 기능과 실제 장비로 연동하는 
기능이다 여기서 디지털 트윈은 수준 연합 . 4 DTw(Faderate)
로서 최적화된 개별 물리대상들이 상호 연계된 복합 디지털 
트윈 재구성 및 물리대상 상호운영 최적화를 지향한다.

1) 유형은 드론을 드론이 아니라고 탐지 또는 식별하는 에 1
러이며 유형은 드론이 아닌데 드론이라고 탐지 식별하, 2 /
는 에러이다 이에 대한 모의기 포함방법은 장비의 과거. 
데이터 또는 시험간 발생데이터 요구수준값 등으로 산, , 
정할 수 있다. 
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표 2. 시스템 구축 개발시험 모의기의 모의 범위 및 수준
Table 1. Modeling scope & level

시스템 
구분

모의
내용

구성 
장비

모의
범위 모의수준 비고

탐지
장비

탐지거
리 탐지,
율

레이더 
모의기 탐지능력

위 치 별 
거RCS, 

리신호 
에러
포함

스R F
캐 너 
모의기

탐지능력
거리별 각
도별 탐지
위치 조종, 
자 위치

에러
포함

식별
장비

식별거
리 식별,
율 식별,
시간

EO/IR 
카메라 
모의기

식별능력
탐지장비 
연동 능
력

탐 지 장 비
와의 연결
신호

에러
포함

통제
장비

연동소
요

통제시
스템

장비 연
결

장비간 연
결 신호

무력화
장비

무력화
거 리 , 
무력화
율

재 머 
모의기

무 력 화 
능력

재머진행, 
성공신호

시뮬레이션을 위한 디지털 트윈의 물리대상들은 컴퓨터 모  
델 로서 시설 환경은 구조물 지형환(Computational Model) , 
경 네트워크 등을 가상화하고 내부에서 안티드론 시스템을 이, 
산 사건 모델 로 모델링한다 다만 관(Discrete Event Model) . , 
제시스템은 실제 운용통제 시스템으로 연결하거나  연동능력
을 신호발생기로 모델링한다 인적요소는 구성형 모델. 

로 시뮬레이션에 포함되는 인적 요소는 (Constructive Model)
에이전트 로 모델링하여 모의하는것과 (Agent) Human In The 

으로 하여 필요시 운용자가 모의기 또는 실 Loop Simulation
장비를 운용한다 실 장비를 연동시에도 필요시 운용자 에이전. 
트를 이용하여 무인으로 실 장비를 운용할 수도 있다.

그림 개발 및 통합 검증4. 
Fig. 4. Development & integration verification

운용 시험평가용4.4 
운용이 필요한 현장에서의 평가를 위해서는 실제 현장 상황  

을 조성하기 불가능한 상황 조성용 도구와 시험 조건을 충족
하기위한 측정용 센서 측정을 반복하는 것에 대한 분석용 도, 
구 등이 필요하다.

이러한 시뮬레이션 시스템 목적을 달성하기 위해서는 장비   
통합 연동 성능 평가 시나리오에 의한  시험 평가를 실제 현, 
장에서 성능발휘 여부를 평가하는 것과 동일한 환경을 구성하
여야한다.

모의내용은 구성제품의 시스템의 성능척도  (Mesure of 
기반의 효과척도 로 Performance) (Mesure of Effectiveness)

임무 척도 의 달성여부를 평가한(Mesure of Mission Sucess)
다 센서들의 탐지 및 식별거리 탐지 및 식별율과 무력화장비. , 
의 성공률이 효과척도이지만 실장비를 연동하거나 실장비의 
신호 생성 모의기를 연결하여 해당 실장비를 평가하는 것이다.

다만 개발시험 평가와의 차이점은 하부 시스템의 성능 충족  
은 달성된 장비들을 대상으로 운용 시나리오를 다양하게 하여 
실제 운용상황에서 충분하게 임무를 성공하느냐 하는 것이다. 

그림 운용시험 평가5. 
Fig. 5. Operational test & evaluation
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평가하는 목적에 따라 장비의 구성도 다양하게 연동되도록   
체계를 개발한다 이 장비는 개발시험 평가도구로 사용한 시뮬. 
레이션 체계의 모의기를 시스템 설계 평가도구와 연결하도록 
네트워크와 인터페이스를 구성한다. 

전체 시스템의 핵심적인 평가이며 시설장들의 장비 수락여  
부가 결정되는 평가이다 여기서는 요구분석 및 설계단계에서 . 
요구되는 성능을 모두 충족하느냐하는 시뮬레이션이지만 이 
도구는 실제장비로서 운용통제 시스템 그리고 구성되는 실장, 
비로 시험한다 해당 시설에서 발생가능한 시나리오를 수립하. 
고 이를 평가하도록 시뮬레이션 시스템을 구성할 수도 있다. 

이 시스템을 활용하는 시험평가는 시나리오를 실제와 유사  
하도록 하지만 발생가능한 다양한 악조건을 조성하는 것이 다
르다 따라서 환경모델이 실제와 일치하도록 구성되거나 실제 . 
지역에서 운용될수 있다 다양한 악조건이라함은 강우 강설. , 
안개 등 기상의 악화 상황에서 하거나 어려울 경우 환경모델
을 변경하면서 시험한다 지형 조건 역시 악조건으로 부여하기. 
위해 드론을 저고도 회피 비행 고속비행 등을 하거나 여의피 , 
않으면 드론 모의기를 운용하여 시험할 수 있다 그 외에도 드. 
론의 위협을 다양하게 하여 동시 다발로 수개의 방향에서 다
수의 드론이 접근하는 경우 몇 개의 방향에서 몇 개까지 수용
가능한지 등을 평가하는 것이다.

시뮬레이션에서 실제 드론이 어려운 경우 드론 모의기를 통  
해서 의 축소나 잦은 변형 등을 모의한다 이 도구는 이러RCS . 
한 다양한 실제 운용환경을 모델링하여 시뮬레이션 하는 것이
다 모의범위와 수준은 요구분석 설계단계의 개략적 수준과 개. 
발시험 평가단계의 상세 수준 등 두가지 수준을 모두 포함하
는 것으로 모의된다.

체계의 4.5 M&S VV&A

실제 세계를 가상화하는데 있어서 가장 큰 전제 조건은 가  
상 세계가 얼마나 실제 세계와 일치하느냐 그것의 신뢰성은 
무엇으로 어떤 방법으로 보장하느냐이다 모델링 시뮬레이션에 . 
있어서 실제 세계 데이터가 부족한 경우에서의 신뢰성 확보는 
사용자가 수락 할 수 있는 수준이다 실제 데이터를 사(Accept) . 
용하여 또 하나의 컴퓨터에서의 가상 환경을 구성하는 기술이 
발전되어 많은 어려움이 해소되고 있지만 실제 데이터를 확보
하기 어려운 부분에서는 여전히 해결해야 할 과제이다. 

이는 모델링과 데이터에 대한 검증  (VV&A, Verification, 
계획을 병행하여 준비하고 병행하Validation, Accreditation) 

여 수행하여야 한다 검증은 두가지 분야로 설계한대로 모델링 . 
대로 구현되었는지를 검증 하는 개발 및 제작결(Verification)
과의 검증과 설계내용과 제작내용이 실제 세계와 일치하는지 
확인 하는 것으로 모델과 데이터의 검증이다 인정(Validation) . 

은 이러한 과정들이 제대로 진행되었는지 객관(Accreditation)
적으로 인증하는 것이다.

국방 모델링 시뮬레이션 분야에서는 이러한 검증 에   (VV&A)
대하여 구체적인 절차를 마련하여 시행하고 있는데 이는 미 
국방성의 모델링 시뮬레이션 통제기구 (Modeling Simulation 

의 기준을 적용하고 있다Enterprise) . 

결 론5. 
본 연구는 디지털 트윈기반의 체계 연구를 통해 안티드 M&S 

론 시스템의 구축에 필요한 시스템의 기능 및 성능 평가 측정
도구 및 시험장 요구내용을 기반으로 시험평가체계를 제시하
였다.
이는 최근 디지털 트윈 기술을 기반으로 안티드론 시스템의  

효율적 운용을 위한 모델링 시뮬레이션 기술 적용 분야를 가3
지 분야로 구체화 한 것이다 안티드론 시스템의 설계 및 구축. 
시 각 장비별 배치 위치 수량 요구되는 성능을 설정하고 평, , 
가하는 도구 분야 각 장비 제조사와 통합시스템 구축하는 기, 
관의 개발 및 시험 분야 해당 시설에서 필요한 장비의 요구성, 
능을 충족여부 평가분야로 활용가능하다.    
본 연구로 제시한 디지털 트윈 기반 시험평가 체계가 조기에  

구축되면 현장에서 체감하고 있는 관계자 들의 안티드론시스
템 체계 구축에 관한 요구사항을 해결할 것으로 기대한다.
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