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1. 서 론 

  1940년에 제정된 「아시노프의 3원칙」은 로봇은 인간을 다치
게 해서는 안 되며, 인간의 명령을 따라야 한다는 내용을 포함
하고 있다. 2013년엔 로봇 학자 및 국제 인권단체가 협력하여 
킬러 로봇 반대 캠페인을 결성한 바 있다. 
  군사용 무기체계는 대부분 살상 기능을 갖고 있으므로, 여기
에 인공지능을 적용하는 것에 대해 국제적 반대 운동이 일어
나는 것은 당연하다. 
  이에 미국 국방부는 국방부지시 3000.09(2012.11)에서 “(자
율화된 무기체계는) 지휘관 및 운용자 의도와 일치하는 시간 
내에 교전을 완수하며, 그렇게 할 수 없을 경우 교전을 중단하
거나 교전을 계속하기 전 추가적인 운용자 입력을 요청하도록
설계된다.[1]”고 기술함으로써 로봇등의 무인체계가 스스로 인 
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간 살상을 할 수 없도록 하겠다는 방침을 밝힌 바 있고, 2020
년 2월엔 「인공지능 윤리원칙(Ethical Principles for 
Artificial Intelligence)[2]」을 공표한 바 있다. 우리나라 정부
는 2007년도에 「지능형 로봇윤리헌장」 초안을 발표한 이후 더 
이상 공식화시키지 못하고 있다. 여기에는 “로봇은 인간의 명
령에 순종하는 친구ㆍ도우미ㆍ동반자로서 인간을 다치게 해서
는 안된다.”는 조항이 들어 있다.
  인공지능이 구현하는 자율체계(Autonomous system)는 창
발적인 행동을 일으키는 내부적인 알고리듬 결정공간이 비결
정적이고 복잡하여 기존의 시험평가 및 검증확인 방법은 적합
하지 않으므로[3] 새로운 방식의 TEVV(시험평가확인검증)이 제
안된 바 있고, 자율체계 개발을 위한 검증확인 및 시험평가 시
행은 미국 국방부지시 3000.09에도 반영되어 있다[1]. 
  우리나라 군도 드론봇(Dronebot), 유무인복합전투체계, 지능
화된 의사결정지원체계 등의 개발을 위한 노력을 기울이고 있
으나, 여기에 적용되는 인공지능이 적합한지(proper), 신뢰할
(trusty) 수 있는지를 확정하기 위한 방법에 대한 연구나 관련 
정책에 대한 논의가 활발하지 않은 것으로 여겨져서 선진국의 
사례를 조사하여 한국적 여건에 부합된 적용 전략을 제시하고
자 한다. 
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[ 초    록 ]

  인공지능이 인간을 해치지 못하도록 하기 위한 윤리적 요구는 무기체계에 인공지능을 적용하기 위한 제한사항이 되고 있다. 그러
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[ ABSTRACT ]

  The ethical requirement to prevent artificial intelligence from harming humans is becoming a limitation for the 
application of artificial intelligence to weapon systems. However, the scope of ethics extends beyond prevention of 
human death to the implementation of legitimate artificial intelligence functions. First, the effect of the ethical 
principles on the development of artificial intelligence was analyzed. Then, strategic methods for conducting test 
evaluation verification verification in the process of researching and developing ethical artificial intelligence to meet 
the characteristics of military artificial intelligence were suggested.

Key Words : AI(Artificial Intelligence, 인공지능), Ethical Principles(윤리원칙), TEVV(Test Evaluation, Verification & 
Validation, 시험평가검증확인)



윤리적 인공지능 개발을 위한 시험평가검증확인(TEVV) 전략

2 / 한국국방기술학회 논문지 제2권 제1호(2020년 3월)

  인공지능 윤리원칙을 적용하기 위해서 획득정책과 무기체계
의 요구성능이 어떻게 변화될지 검토하고, 이렇게 변화된 내용
을 연구개발 과정에서 검증확인, 시험평가하기 위한 방법과 정
책 개선사항을 제시하고자 한다. 미국 국방부 지시에선 「검증
확인 및 시험평가」로 표현하고 있고, 연구서에서는 「TEVV」로 
표현하고 있는데, 절차적으로 보면 검증확인이 먼저이지만, 약
어를 구성할 때 가독성을 높이기 위해 TEVV로 정한 것으로 
보인다. 본 연구에서는 네 가지를 동시에 지칭할 때는 TEVV
로 표현하고, 개별 절차를 설명할 때는 검증확인(V&V)과 시험
평가(T&E)를 구분하여 표현하고자 한다. 

2. 인공지능 윤리원칙과 무기체계 요구성능에 미치는 영향

2.1 윤리원칙의 내용

  군사적 목적으로 공식 제정된 윤리원칙은 2020년 미국 국방
부가 발표한 것이 유일한 것으로 판단되므로 이를 중심으로 
논하고자 한다. 
  Table 1.은 위 윤리원칙의 주요 내용이다.

표 1. U.S. DoD 인공지능에 대한 윤리원칙[2]

Table 1. U.S. DoD Ethical Principles for Artificial 
Intelligence[2]

  정부에서 추진하고 있는 로봇헌장과 연계하여 국방 인공지
능 적용 무기체계에 대한 원칙을 제정해야 할 것이다. 그리고 
이러한 원칙이 적용될 수 있도록 국방전력발전업무훈령에 인
공지능이 적용된 무기체계(전력지원체계 포함)의 획득(연구개발 
및 구매) 원칙, 연구개발 시 고려사항 및 절차가 명시되어야 
하고, 이와 관련된 방위사업 관련 법규에도 반영되어야 한다.

2.2 윤리원칙 항목별 영향

  책임성을 구현하기 위해서 책임에 대하여 정의하고, 담당 부
서/직위를 지정해야 한다. 미국의 경우 획득기술 및 지속지원 
차관은 검증확인 및 시험평가의 새로운 방법 개발을 포함하여 
무기체계의 자율성을 위한 연구개발 우선순위와 과학기술의 
확립에 대한 주요 감독 책임을, 합참의장은 자율무기체계 등에 
대한 군사소요를 평가할 책임을, 야전 전투사령관은 무기체계
가 정책을 벗어나는 방식으로 작동하도록 사용되거나 수정되
지 않도록 하는 책임을 갖고 있다[1].
  공평성부터 지배가능성까지의 원칙들은 인공지능 알고리즘
이 갖춰야 할 조건들이다. 인공지능 무기의 요구성능 작성 시 
이러한 원칙들이 적용될 수 있도록 해야 한다. 각 원칙이 적용
되는 사례를 제시하고자 한다. 
  공평성을 위해서 예를 들면 “장교는 병사보다 임무수행에 
중요하다.”는 명제는 배제하고, “지휘관 – 통신병 – 공용화기 
사수 순으로 임무수행에 중요하다.”라는 내용의 명제를 입력하
도록 해야 한다. 
  추적성을 구현하기 위하여 연구개발 문서에 추적성 항목을 
명시하여 개발 단계가 전환될 때, 검증확인 또는 시험평가 시 
각종 명제가 일관성 있게 적용되고 있는지 확인할 수 있도록 
개발 내용이 투명해야 한다. 
  신뢰성이 가장 어려운 성능이 될 것이다. 「Reliability」와 
「Trust」는 모두 신뢰성으로 번역될 수 있는 용어이지만, 일라
친스키(2017)는 Trust를 “Reliability와 무기체계 기능이 상황
에 적합하도록 보정된 것”으로 정의하면서 인공지능의 경우 
Trust가 중요함을 역설하고 있다[4]. “적이 상대적으로 약하므
로 공격하였다.”면 교리를 잘 적용한 Reliability이지만, “적을 
공격하면 아군의 기도가 노출될 것으로 판단하여 공격하지 않
았다.”면 Trust가 구현된 것으로 볼 수 있다. 그러므로 인공지
능이 가져야 할 지식을 입력하기 위해 여러 교범 상에 기술된 
표현들의 모순 및 상충 여부를 확인해야 하고, 인공지능이 학
습해야 할 데이터가 적합하지 사전 검토해야 하고, 인공지능 
적용 결과 도출된 행동 또는 결론이 정책 및 교리와 실제 상
황에 적합한지 평가해야 한다. 이 평가 기준은 부대/개인훈련
평가 기준을 준용해서 발전시키는 것이 적합할 것으로 판단된
다.
  지배가능성은 로봇 윤리의 핵심적인 사항이다. 사람은 무인
체계가 의도되지 않은 행동을 하는지 감독해야 하고, 방아쇠를 
당겨야 할 경우엔 사람에게 「사격 조건 구비」를 보고하고 「사
격 시점」을 표시하는 기능까지만 설계해야 하며, 무인체계가 
이상 행동을 할 경우 지휘자 및 운용자 누구든지 즉시 비활성
화 조치를 해야 한다. 무인체계의 자율성이 높아지면서 사람이 
무인체계를 감독하거나 확인할 빈도가 감소하더라도, 지배가능
성을 확보하기 위해서는 사람과 무인체계가 상시 연결되고 모
니터링이 가능하도록 끊임없는 네트워크가 제공되어야 한다.  

2.3 기타 요인의 영향

  신뢰성과 지배가능성을 확보하기 위하여 「설명가능한 인공

1. 책임성(Responsible). 국방부 직원은 인공지능 능력의 
개발, 배치 및 사용에 대한 책임을 유지하면서 적절한 수
준의 판단과 주의를 기울인다.
2. 공평성(Equitable). 국방부는 인공지능 능력의 의도하지 
않은 편견을 최소화하기 위해 신중한 조치를 취한다.
3. 추적성(Traceable). 국방부의 인공지능 능력은 관련 인
원이 투명하고 감사 가능한 방법론, 데이터 출처, 설계 절
차 및 문서 등을 포함하여 인공지능 능력에 적용할 수 있
는 기술, 개발 절차 및 운영 방법에 대하여 적절한 이해를 
가질 수 있도록 개발 및 배치된다.
4. 신뢰성(Reliable). 국방부의 인공지능 능력은 명확하고 
잘 정의된 용도를 가지며, 이러한 능력의 안전, 보안 및 
효과는 전체 수명주기에 걸쳐 정의된 용도 내에서 시험 및 
보증의 대상이 된다.
5. 지배 가능성(Governable). 국방부는 의도하지 않은 결
과를 감지하고 방지할 수 있는 능력과 의도하지 않은 행위
를 보여주는 배치된 체계를 해제하거나 비활성화할 수 있
는 능력을 보유하면서, 의도한 기능을 수행하기 위한 인공
지능 능력을 설계 및 제작한다.
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지능(Explainable AI: XAI)」 기법이 대두되고 있는데, 이러한 
복잡한 기법의 인공지능 구현은 획득 비용 증가를 초래할 수 
있다. 인공지능의 기법은 매우 많으므로 복잡한 이론, 더 사람 
같아 보이는 인공지능의 능력을 요구하기보다는 사람과 협업
할 수 있는 낮은 능력의 인공지능을 설계하면 Trust과 관련된 
의혹을 감소시킬 수 있을 것이다. 
  인공지능이 적용된 무기체계는 네트워크 상에서 작동하므로 
사이버 전에 취약하다. 특히 신뢰성과 지배가능성을 확보하기 
위해 보안을 위한 접근 통제에서 나아가 사이버 전의 방호 능
력 요구성능이 정교해져야 한다.
  인공지능이 적용된 무기체계 개발을 위해서 인공지능 능력 
뿐 아니라 네트워크 기반의 통신 능력 및 사이버 전 능력이 
중요함을 식별하였다. 

3. 인공지능의 특성과 TEVV

3.1 사람과 인공지능 체계

  기존의 무기체계를 시험평가할 때엔 원칙적으로 무기체계가 
동작하는 환경과 조건(계절, 기상, 광명, 부하 등) 모두에 대하
여 기능/성능 발휘를 측정한다. 시험값은 대부분 물리량으로 
측정이 용이하다. 학교기관에서 교육 종료 후 학생의 학습 성
과를 측정하는 시험을 볼 때엔 배운 것을 모두 문제로 내지는 
않는다. 변별력 있는 채점 방법을 이용하여 중요한 몇 가지 평
가 결과를 갖고 학생의 전반적인 능력으로 간주해도 무리하지 
않다는 것을 경험적으로 알고 있다. 
  사람의 지능을 모방한 인공지능 무기체계를 시험평가할 때 
인공지능 발휘 상황을 모두 시험하거나(예 : 모든 바둑 기사의 
행마 전술), 인공지능 발휘 성과를 모두 물리량으로 측정하기 
곤란(예 : 인공지능이 선택한 최선의 접근로의 효과)할 것이다. 
그렇다고 사람처럼 부분적인 상황에 대한 시험평가 결과로 그 
인공지능 무기체계에 대해 합격 판정하는 것이 합리적일지 의
문이 생긴다. 

3.2 기존 무기체계와 인공지능 체계

  기존의 무기체계에 대한 검증확인 활동을 할 때 무기체계의 
동작 과정 관찰은 크게 어렵지 않다. 그런데 인공지능에 저장
되는 알고리즘, 학습 내용은 가시적이지 않아서 인공지능의 판
단 과정이 적합한지를 파악하기 어렵다. 
  기존의 무기체계 시험평가는 대체로 사업 말기에 수행해도 
무기체계에 대한 이해와 시험 조건 설정이 용이했지만, 인공지
능의 경우엔 그렇지 않을 것이므로 사업 초기부터 검증확인 
현장을 관찰하면서 검증확인 성과를 누적하여야 시험평가가 
용이해질 것이다. 검증확인과 시험평가 통합의 중요성이 커진 
이유이다.
  일반 기계나 무기체계나 공학적 원리는 동일하므로 군 경험
이 적어도 검증확인이 용이하다. 그러나 인공지능에 내장되는 
규칙과 논리는 군사 교리와 경험이다. 따라서 군 경험이 적은 
인원은 군사 인공지능 검증확인 활동에 참여하기 어렵다. 기존 

무기체계에서 방위사업체에 군 출신 인력이 참여하여 연구개
발에 기여하는 것이 용이했으나, 전역 후 변경/개선된 교리를 
아는 것은 제한되므로 전역자의 과거 경험이 훌륭했어도 연구
개발중인 인공지능 검증확인엔 제한적이다. 따라서 인공지능의 
검증확인 역할은 그 인공지능을 사용할 현역이 담당해야 할 
것이다. 
  기존 무기체계는 개발이 완료되면 완료된 상태를 수요군이 
사용하는 데 문제가 없었다. 그런데 인공지능의 중요한 기능인 
“학습(Learning)”은 연구개발 과정에서 완성되는 능력이 아니
다. 배치 후 사용 과정에서 작전 성과가 누적되면서 증진되는 
능력이다. 그렇다면 시험평가 단계에서 “학습” 성능이 적합하
다는 판정을 어떻게 할 수 있을까? 인공지능 체계는 체계개발 
후 적응개발(가칭)이라는 단계가 더 필요하게 될 것이다.   

3.3 인공지능 체계 TEVV 체계

  인공지능의 특성 중 가장 영향력이 큰 것은 자율성
(Autonomy)이고, 자율을 가능하게 하는 주요 기능은 창발성
(Emergence)이다. 사람에겐 개성과 독창이라는 요소가 장점
으로 부각되지만, 무기체계는 일관성 있는 응답이 더 중요할 
것이다. 그렇게 해야 운용자가 교대되어도 동일한 결과를 기대
할 수 있는데 창발성은 그 일관성을 무너뜨릴 수 있다. 그렇다
고 인공지능에서 창발성을 제거하면 그냥 자동화 장비에 불과
하게 된다. 
  일라친스키(2017)는 그의 연구서에서 Fig.1[5]과 같이  「자율
성 TEVV 실무단(ATEVV/WG)」의 연구 성과인 자율성 TEVV 
절차 모델을 소개하였다.
  이 그림의 핵심은 검증확인과 시험평가 활동이 통합적으로 
이루어져야 하며, 중간목표 설정을 통해 환류가 이루어져 연구
개발 과정이 반복적이 되어야 함을 의미하고 있다.
  

그림 1. 자율성 TEVV 프로세스 모드의 개념
Fig. 1. Concept for an Autonomy TEVV Process Mode

  검증확인 과정에서 창발성을 현실에 적응하는 것이 적합하
다고 평가할 수 있어야 한다. 또한 창발성 형성을 위해 입력되
는 논리와 데이터들은 연구개발 중 내용과 수량이 변경 및 증
가되며, 비가시적이므로 연구개발 마지막 단계의 시험평가 시 
창발성의 구현 결과가 논리적/합리적이라는 근거를 확정하기 
위해서는 연구개발 초기 과정부터 참여하여 시험평가 목표를 
알려주고, 필요에 따라 갱신하고, 모니터링하는 활동을 해야 
한다.
  수요군은 적어도 현재, 최대한 인공지능 체계 인수 시점의 
현실태를 반영하는 데 필요한 지식과 경험을 효과적으로 전달
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해야 한다. 미국은 OneSAF 모의모델 개발 시 KA/KE(지식획
득/지식공학) 기법을 사용하여 교리 내용과 경험을 일정한 문
서 형식(워드프로세서를 사용하므로 특별한 전산 기술을 필요
로 하지 않음)에 맞추어 정리하여 개발자에게 제공하고, 개발
자의 질의에 따라 표현을 수정하여 재제공하는 노력을 기울였
는데[6], 이 방법은 인공지능 개발에 필요한 지식과 경험 공유
에도 유용하다고 판단된다.
  검증확인은 개발 감독이 아니고 개발 협력이므로 개발자 업
무에 지장을 초래하면 안된다. 
  인공지능 개발을 위한 검증확인 기법으로서, 미 국방M&S협
력실(DM&SCO)에서 제시하는 방법[7]들 중 튜링 테스트
(Turing Test), 관찰검토(walk-through), 실행테스트
(Execution Test) 등이 효율적인 방법으로 판단된다. 
  기존 시험평가는 대체로 시험 조건별 요구수준 달성 여부를 
파악하는 형식을 취하고 있으나, 인공지능 시험평가는 부대/개
인훈련평가지침서의 형식을 응용하여 상황과 임무 부여 후 기
대수준을 평가하는 방식을 검토해 볼 필요가 있다. 
  다만 인공지능 능력 중 영상 식별, 자연어 처리 등과 같이 
수요군의 참여 필요성이 적은 분야도 있으므로 개발 대상의 
특성에 따라 조정될 필요가 있다.

4. 결 론

  인공지능 윤리원칙의 항목들을 검토하여 인공지능 체계 개
발에 미치는 영향을 추정해 본 결과, 윤리적으로 적합하고 인
공지능의 신뢰(Trust)를 높일 수 있는 명제 입력, 개발 내용의 
투명성, 인공지능 행동 결과 평가, 사람과 인공지능 간 교신 
유지 등을 위한 노력과 요구성능이 필요하며, 인공지능 자체와
는 관계없지만 네트워크 기반의 통신 및 사이버전 능력이 윤
리원칙 구현에 기여한다는 것을 확인하였다.  
  인공지능이 사람의 지능을 모방함에 따른 유사성, 기존 무기
체계와 인공지능 체계의 다른 점들을 식별한 결과 검증확인과 
시험평가 활동은 연구개발 기간 중 통합하여야 하며, 특히 검
증확인 활동에 수요군이 직접 참여해야 할 필요성을 확인하였
고, 인공지능 체계 개발 완료가 개발의 끝이 아니고 야전에서 
운용하면서 적응하는 과정도 개발의 연장으로 봐야 할 필요성
도 확인하였다. 
  끝으로 검증확인 및 시험평가 기법 몇 가지를 제안하였다. 
  정의로운 전쟁을 위한 수단으로서의 윤리적인 인공지능 체
계 개발을 위한 방법이 조속히 실용화되기를 기대한다.
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